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Was Drohnen fur die
Cybersicherheit bedeuten

Digitale Souveranitat: Ein Gesprach Update erforderlich? Die ethischen Ohne Umwege: Mit dem Dijkstra-
uber technische Voraussetzungen Leitlinien der GI auf dem Prifstand Algorithmus Uber Knoten und
und politischen Willen Kanten



(["source'
"science'

("let's talk")



, 'access’,
1) as wide:

Jetzt mal ganz ehrlich: Wie offen sind Sie
fiir Neues? Wie gerne teilen Sie [hr Wissen,
Thre Daten, Thren Code mit anderen?
Schon klar, das sind keine Fragen, die

sich so einfach beantworten lassen und
viele Nachfragen mit sich ziehen.

Genau diesen widmen wir uns dieses
Jahr auf unserer Jahrestagung unter dem
Motto ,The Wide Open: Offenheit von Source
bis Science”. Dabei wollen wir explizit auch
auf die vielen Grauzonen blicken, die es in
diesem Themenfeld gibt: Wo hat Offenheit
ihre Grenzen? Welche Voraussetzungen
braucht sie? Ich freue mich auf die Gesprache,
die sich in den Workshops, auf den Panels
und beim Kaffee zwischendurch ergeben.

Mit Grauzonen beschaftigt sich ibrigens
auch diese Ausgabe unseres Magazins: In
einem Fachartikel beleuchtet GI-Mitglied
Volker Skwarek, welche neuen Sicherheits-
risiken Drohnen mit sich bringen - trotz
all des Potenzials, das ihnen zugesprochen
wird. > S.12

Um ein Thema, das definitivimmer zu
heftigen Diskussionen fiihrt, dreht sich unser
Doppelinterview: Marlena Miiller und Florian
Oelmaier haben mit unserer Redakteurin tiber

Christine Regitz, Prasidentin der
Gesellschaft fiir Informatik e. V.

digitale Souveranitdt gesprochen. Spannend
ist dabei auch die Perspektive, die gerade
junge Menschen auf die Abhdngigkeit von
grofien Konzernen mitbringen. - S.8

Ebenfalls Gegenstand grofder Diskussio-
nen waren damals die ethischen Leitlinien,
die sich die GI unter Anleitung unserer Fach-
gruppe Informatik und Ethik gegeben hat.
Aber sind diese noch aktuell? Oder brauchen
sie angesichts der jiingsten Entwicklungen in
der KI-Forschung ein Update? Das haben sich
einige Mitglieder der Fachgruppe genauer an-
geschaut. » S.21

Ansonsten hat diese Ausgabe mal wieder
die ganze Spanne von Theorie bis Praxis
der Informatik parat. Tauchen Sie ein in
die Details des Dijkstra-Algorithmus - oder
fragen Sie Ihr Gewissen, wie es zu Video-
tiberwachung im Naturschutzgebiet steht!

Ich wiinsche Thnen eine Lektire, die
Thnen neue Blickwinkel eroffnet!
Thre Christine Regitz
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neue Anforderungen an die
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Ein ratselhafter Roman, ein Wald lhr Thema hier?
in neuem Licht und Neues vom Wir freuen uns auf Ideen und
Ncerdman Vorschlage unter redaktion@gi.de!
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ZUR WAHL

Im Oktober steht die Vorstands- und
Prasidiumswahl 2025 der Gl an: Fiir den Vor-
stand kandidieren Prof. Dr. Martin R. Wolf
als Prasident sowie Prof. Dr. Nadine Bergner,
Prof. Dr. Friedrich Steimann und und Dr.
Katharina Weitz als Vizes. Im Prasidium
sind sechs Pldtze neu zu besetzen. Unter

der Leitung von Carolin Neumann hat die
zustdndige Findungskommission eine Liste
Interessierter fir die Amtszeit 2026-2028
zusammengestellt. Diese wird der Ordent-
lichen Mitgliederversammlung am 16.
September in Potsdam zur Verabschiedung
vorgelegt. Ab Mitte Oktober bis zum

5. Dezember, 12 Uhr, ist die elektronische
Wahl gedffnet. Briefwahlunterlagen konnen
nach Erhalt des Wahlbriefes angefordert.

Alle Infos unter: ¢ gi.de/wahlen

Diese Personen stehen
fur das Prasidium zur Wahl:

Clarissa Sabrina Arlinghaus,
Universitdt Bielefeld

Dipl.-Inform. Thomas Bendig,
Bundesministerium fiir Digitales
und Staatsmodernisierung,
Berlin

Andreas Chemnitz,
infoteam SoftwareAG,
Bubenreuth

Bettina Finzel,
Universitdt Bamberg

Deborah Luz Fleischhut,
Hochschule Bielefeld/
Deloitte Wirtschaftspriifungs-
gesellschaft GmbH

@

O

Dipl.-Inf. Edna Kropp,
Vier GmbH, Berlin

Mareike Lisker, HTW Berlin

Christian M. Mzyk,

WAITS Software- und Prozess-
beratungsgesellschaft mbH,
Kéln

Dr. Hans-Joachim Popp,
BwConsulting GmbH, Kéln

Dr.-Ing. Harald Schoning,
Software GmbH, Darmstadt

Dr. Aleksandra Sowa, Bonn

Dr. rer. nat. Andreas
Grillenberger, TU Dresden

Dr. rer. nat. Oliver Karras,
TIB - Leibniz Information Centre
for Science and Technology

UNENDLICHE WEITEN

Junge Menschen haben einen
ganz eigenen Blick auf unseren
Planeten. Satelliten auch.
Diese beiden Perspektiven
bringt der Climate Data En-
trepreneurial Club zusammen.
Am 11. und 12. Oktober knnen
Jugendliche wieder an einem
Hackathon in Berlin teilneh-
men, sich mit Satellitendaten
und Kl auseinandersetzen

und dabei eigene Projekte und
neue Losungen fiir die Folgen
des Klimawandels entwickeln.

Prof. Dr. Zeynep Tuncer,
Duale Hochschule Baden-
Wiirttemberg, Mannheim

Dr. rer. nat. Martin Weigele,
Bonn

In dem zweitdgigen Work-
shop arbeiten sie zusammen
mit Expert*innen aus
Informatik, Geoinformation
und Padagogik an realen
Herausforderungen. Der
Fokus liegt dabei klar auf der
Frage, wie sich Klimadaten
nutzen lassen, um innovative
und nachhaltige Losungen fir
unsere Zukunft zu finden.

Anmeldung:
o cdec.io/hackathon2025


https://gi.de/wahlen
https://cdec.io/hackathon2025

NEU IN DER
DIGITALEN
BIBLIOTHEK

Die Reihe an Beitragen, die in der
Digitalen Bibliothek der Gl online
zu lesen sind, wachst stetig. Kiirzlich
erganzt oder veroffentlicht wurden
die folgenden Sammlungen:

Nachhaltige IT und
Alternativen zu Big Tech  —-

FACHGRUPPE FRAUEN UND
INFORMATIK (2025)

Band 49 - Frauen machen
Informatik

o infgi.de/fui-band29

MENSCH UND COMPUTER (2025)
Workshopband
MuC 2025

o infgi.de/muc-2025

DANIEL LOSCH, SIMONE OPEL (HRSG.) (2025)
Nachwuchskonferenz

der Didaktik in der

Informatik (NakoDI)

o infgi.de/nakodi

Alle Beitrage finden Sie in der
Digitalen Bibliothek der GI, die allen
Mitgliedern kostenlos zur Verfligung
steht. Wir laden ein zum Stobern:

o dlgide

INPUT

L L Is (LL ie ChatGPT
WIE KANN ICH arge anguage Models (LLMs) wie C a'tG'
werden mit enormen Datenmengen trainiert,

DIR HELFEN?

die haufig personenbezogene Daten beinhal-

ten. Die Bundesbeauftragte fiir Datenschutz
(BfDI) will die datenschutzrechtlichen Heraus-
forderungen bei der Entwicklung, dem Training
und der Nutzung solcher Modelle adressieren.
Zu diesem Zweck hat sie in einem Konsulta-
tionsverfahren Expertise von Stakeholdern
eingeholt. Auch die GI hat sich mit einer Stel-
lungnahme beteiligt. Als Stimme der Informa-
tik halt sie fest, dass ein anonymes LLM aktuell
technisch nicht moglich ist und es dringend
klare Regelungen fiir LLM-Anbieter sowie Auf-
klarungsangebote fiir Nutzer*innen braucht.

o infgi.de/stellungsnahme-1lm

SAVE THE DATES

Fir GI-Mitglieder ist der Kalender immer voller Highlights:
Vier davon haben wir hier fiir Sie zusammengestellt.

25.-26. September
BIOSIG 2025

Zum 24. Mal veranstaltet die GI-Fachgruppe
BIOSIG eine internationale Konferenz rund

um biometrische Anwendungen.
© DARMSTADT

13.—14. November

ecoCompute

Die Konferenz will den 6kologischen Fuf-
abdruck von Hardware und Software in
den Fokus stellen - und die Frage, wie wir
diesen verringern.

© BERLIN

9.-10. Oktober
HerCAREER

Vertreter*innen des Common Grounds
Forum bringen sich mit mehreren
Sessions in das Programm des
Karriere-Events ein.

© MUNCHEN

20.-21. November
PVYM2025

Die gemeinsame Tagung ,Projekt-
management und Vorgehensmodelle”
beschaftigt sich mit Post-Agilitat,
Resilienz und Transformation.

© HAMELN

Alle weiteren Infos und Events der GI finden Sie in unserem
Veranstaltungskalender: < gi.de/aktuelles/veranstaltungen
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Hin und weg
von digitaler
Souverc’irﬁti

INTERVIEW Rika Baack

Technische Abhdngigkeiten sind
fest verankert in Hochschu-

len, Firmen und in den Kopfen
vieler. Im Interview sprechen
Informatikstudentin Marlena
Miiller und CTO Florian Oelmaier
liber die Kluft zwischen tech-
nischen Moglichkeiten und
politischem Willen zu grofSerer
Unabhdngigkeit.

Welche Ziele gehoren zum Begriff

der digitalen Souverdnitdt? Und

wie steht es dabei um Deutschland?
MARLENA MULLER Im allgemeinen Ver-
standnis geht esum Unabhdngigkeit
von auslandischen Softwareproduk-
ten, insbesondere von Cloud-Produk-
ten. Fiir mich sollte es noch viel mehr
darum gehen, dass diese Unabhén-
gigkeit, die vertraglich zugesichert
ist, auch in der Realitat wirklich

8 oi.f"

vorhanden sein muss. Es geht nicht,
dass man von amerikanischen Cloud-
Anbietern unabhidngig sein mochte
und dann bei europdischen Cloud-
Anbietern wieder in die gleichen
Abhéngigkeitsfallen tappt. Man muss
auf unterschiedliche Hoster setzen,
auf Software, die man selber besitzt
oder von der man Aquivalente von
anderen Anbietern erhalten kann.

FLORIAN OELMAIER Ich frage mich, ob
Sicherheit auch dazugehort. Diese
Fremdherrschaft iiber die IT kann

nicht nur von Anbietern, sondern
auch von Angreifern kommen. Und
was passiert, wenn der Konzern selbst
mir zwar alles zusichert, aber dann
von der Regierung angewiesen wird,
das doch nicht zuzulassen? Diese
Freedom of Choice, die Marlena in
den Vordergrund riickt, bringt mir
nichts, wenn ich keine signifikante
Alternative habe. Heute kann ich
mich entscheiden, ob ich zu Amazon,
Google oder Microsoft gehe. Tolle
Freedom of Choice. Office-IT wie von
Microsoft wollen Firmen moglichst



Das wachsende Risiko politi-
scher Einflussnahme er-
leichtert es, Menschen von
digitaler Souveranitat zu
liberzeugen. Eher kein Grund
zur Freude ...

kostengiinstig kaufen und sie wollen
damit keinen Arger haben. Ich habe
aktuell fiir einen Mittelstdndler keine
echte Alternative, dieihm das so
einfach bietet. Bis wir sie entwickelt
haben, miissen wir die grofien ame-
rikanischen Dienstleister verpflich-
ten, unsere europdische Vorstellung
von digitaler Souveranitdt wirklich
umezusetzen.

Und wie das?
FO Die klassische Forderungist, dass
30 Prozent der Commits im Source-
Code, also bestdtigende Freischal-
tungen von Anderungen, aus Europa
kommen. In Europa soll nicht nur die
Software betrieben werden, sondern
auch ein Repository existieren, sodass
die Software hier gelagert und kompi-
liert wird. Der Nebeneffekt dieser An-
forderungen wdre, dass die Produkte
der grofSen Konzerne teurer werden,
was die Griindung von europdischen
Alternativen erleichtert.

MM Wie, meinst du, kann man das
tiberhaupt rechtlich umsetzen, dass
wir Microsoft dazu verpflichten, ent-
sprechende Kapazitdten in Europa
sicherzustellen, die auch ausreichend
unabhdngig sind? Wenn wir uns an-
schauen, was in der Vergangenheit
schon passiert ist - dass der Chef-
justiziar von Microsoft Frankreich

,,Es ist der Konsens, dass es auf gar
keinen Fall so weitergehen kann,
wie es aktuell lauft. Und wenn man
wenig fordert, wird noch weniger
umgesetzt.«

gesagt hat, sie konnten sich rechtlich
gar nicht vor Zugriffen der US-Justiz
schiitzen -, dann sehen wir, dass das
so nicht funktioniert.

FO Die Alternative wére, so zu
handeln wie China: Dort diirfen Hy-
perscaler, also grofe Tech-Anbieter,
nur ohne amerikanische Kontrolle
agieren. Sie miissen ein Joint Venture
machen mit einem Unternehmen in
China, den Regeln der Zensur folgen
und vieles mehr. So funktionieren die
Skalierungsvorteile der amerikani-
schen Tech-Konzerne nicht mehr. Das
ist ein Drohpotenzial, das wir haben.
Rein technisch gesehen kénnten wir
iiber entsprechende Zertifizierungen,
zum Beispiel die C5-Zertifizierung
des Bundesamts fiir Sicherheit in der
Informationstechnik oder die EU-
Cloud-Zertifizierung, festlegen, dass
etwa 30 Prozent der Entwicklerkapa-
zitdt fiir eine Cloud in Europa liegen
sollen. In Wirklichkeit waren Micro-
soft, Amazon und Google dariiber
gar nicht so ungliicklich, glaube ich.
Sie wollen nicht abhdngig von einer
Presidential Order aus den USA sein.
Essind ja ihre Kunden, mit denen es
dann Arger gibt.

MARLENA MULLER

MM Jetztist die Frage: Warum tut
Microsoft das nicht schon, wenn es im
eigenen Interesse ist?

FO Ja,auchinder EUwiirde man fir
solche Mafinahmen gerade keine Ei-
nigkeit bekommen. Tatsache ist, wir
werden nicht daran vorbeikommen.
Microsoft und die Office-IT interes-
sieren mich nur peripher. Ob unsere
Waffensysteme ohne amerikanische
Software und unsere Medizintechnik
ohne amerikanische und chinesische
Software und Hardware funktionie-
ren - das sind die Fragen, die wirklich
etwas ausmachen. Ab dem Zeitpunkt,
ab dem ich jemanden nicht mehr
operieren kann oder meine Vertei-
digungin den Hinden von fremden
Méichten ist, wird das Spiel schwierig.

GrofSunternehmen den Riicken

kehren und Neues entwickeln -

ist das etwas, das jungen

Informatiker*innen etwas

leichter fdllt?
MM Schulen und Hochschulen sind
schon ein grofier Faktor, etwas zu
bewegen. Dort lernen Menschen,
wie sie einen Computer bedienen.
Damals an meiner Schule hatten wir

Ng off.



,»Am Ende des Tages ist es in

der Wirtschaft so: Je mehr

das Risiko steigt, desto mehr

Geld wird die Wirtschaft
haben, es zu adressieren.”
FLORIAN OELMAIER

keine Microsoft-Lizenz, weil sich die
Schule das nicht leisten konnte, und
deswegen haben wir mit LibreOffice
gearbeitet. Ich kann mit Stolz sagen,
dassich noch nie eine PowerPoint-
Prdsentation gehalten habe, weil

ich die Software noch nie bedient
habe. Wenn wir den Jiingeren zeigen,
dass es auch andere Software gibt,
fihrt das dazu, dass sie viel flexibler
werden: in dem, was sie nutzen — und
in dem, was sie konnen. Dass sie sich
fragen, welche Software fiir ihren Use
Case die beste ist. Langfristig gesehen
kann entsprechend in Firmen an-
kommen, dass man nicht immer auf
den Platzhirsch setzen muss.

FO In meiner Generation muss

ich nicht grofd dafiir kimpfen, dass
digitale Souverdnitat wichtig und
eine Notwendigkeit fiir Europa ist.
Ich muss aber den Kampf fithren, dass
eine Verdnderung trotzdem modern
sein soll und es nicht einfach zurtick
in die Vergangenheit gehen sollte -
von wegen: Frither war alles besser.”
MM Im Rahmen der Konferenz der
deutschsprachigen Informatik-
fachschaften haben wir unsere
Resolution vercffentlicht, in der wir
Hochschulen und Studierenden-
schaften auffordern, sich mehr mit
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dem Thema zu befassen und mehr
Open-Source-Software oder wenigs-
tens in Europa gehostete Software
von europdischen Firmen zu nut-
zen. Mit diesen Forderungen gehen
wir natirlich relativ weit. Es ist der
Konsens, dass es auf gar keinen Fall
so weitergehen kann, wie es aktuell
lduft. Und wenn man wenig fordert,
wird noch weniger umgesetzt.

Sind die Awareness und das

Verstdndnis fiir digitale

Souverdnitdt gestiegen?
MM Fiir mich wird zu wenig tiber die
Nutzung von Social Media gespro-
chen. Sei es Mastodon, das Fediverse
oder Ahnliches - es muss mehr
Awareness dafiir geben, dass man an
Social Media teilnehmen kann, ohne
auf Plattformen zuriickzugreifen, die
nicht vor politischer Einflussnahme
geschiitzt sind.

FO Wobei man durchaus politisch
von den entsprechenden Diensten
fordern konnte, dass sie 100 Prozent
Interoperabilitat herstellen, andere
Clients zulassen oder einen iiber ver-
schiedene Technologien und Server
verteilten Messengerdienst schaffen.
Auch das ware technisch kein Hexen-
werk. In der Wirtschaft steht esum
die Awareness wie im Privaten mit

Versicherungen. Zunehmend lassen
Firmen sich ihr Risiko beziffern:
Welche Ereignisse waren es, die sie
treffen konnten? In welchem Um-
fang? Aber dann nennen wir ihnen
den Preis, um das Risiko zu mini-
mieren, und da sagen die meisten
Firmen: ,Jetzt kenne ich das Risiko
und gehe iiber zur Akzeptanz.” Fiir
digitale Souverdnitdt haben sie erst
dann Geld, wenn ihnen ein Dienst ab-
geschaltet wird. Seit Trump gewahlt
wurde, ist das Thema allerdings deut-
lich attraktiver geworden. Am Ende
des Tagesist esin der Wirtschaft so:
Je mehr das Risiko steigt, desto mehr
Geld wird die Wirtschaft haben, es zu
adressieren.

MM Auch die Politik, die Zivilgesell-
schaft und Organisationen bespielen
das Thema seitdem wesentlich mehr
und effizienter. Es ist schade, dass das
ein Faktor sein muss.

Wie kann man trotz der aktuellen

okonomischen Nachteile mit

Souverdnitdtszielen iiberzeugen?
FO Esgibtdrei Stellschrauben. Zu-
erst muss das Risiko grofer werden.
Darum kiitmmert sich Trump. Auf3er-
dem missen die Alternativlosungen
kostengiinstiger werden. Dafiir
muss es einerseits teurer werden, die
Erstlosung in Amerika einzukaufen.
Je mehr Anforderungen die grofien
Tech-Konzerne in puncto digitale
Souveradnitdt erfiillen miissen, desto
starker wird das umgelegt auf den
Preis. Auf der anderen Seite sind wir
als Informatik-Community gefragt.
Wir miissen anfangen, coole, kluge
Open-Source-Losungen zu bauen,
die fiir Unternehmen und in Schulen
leicht einsetzbar und funktional sind.
Damit waren sie in einer Betrachtung



Marlena Miller und Florian Oelmaier
sind sich einig: Wir miissen weg von
digitalen Abhangigkeiten. Uber den Weg
dahin lasst sich allerdings diskutieren.

der Total Cost of Ownership nicht so
viel teurer. Diese Stellschrauben miis-
senwir alle drei gleichzeitig drehen.

MM Ich denke, es gibt noch eine
dreieinhalbe Stellschraube mehr.
Man muss den Menschen auch bei-
bringen, dass es Alternativen gibt,
und die mentale Bereitschaft fordern,
zu diesen zu wechseln.

Woher kommt dieses Festhalten

an grof3en Konzernen?
FO Daspassiert nicht aus heiterem
Himmel. Abo-Modelle sind das Non-
plusultra. Es wird gefragt, wie viele
Benutzer eine Firma an sich bindet.
Je mehr es sind, desto mehr ist sie
wert. Solange jedes Start-up versucht,
ein Modell aufzubauen, das genau
das schafft, werden immer drei neue
nachziehen, sobald wir eines unter
Kontrolle haben. Dieses Modell ist aus
Sicht der Informatik ungesund.

MM Jetzt mal ganz frech gefragt - ist
deiner Meinung nach die Abschaf-
fung des Kapitalismus die Losung?

FO Nein, aus meiner Sicht haben
wir noch kein besseres Wirtschafts-
modell. Aber der Kampfum digitale
Souverdnitdt ist auch ein Kampfvon
Europa um sein Modell, um seinen
Weg in der Welt. Der heifdt eben nicht
Chinaund auch nicht Amerika, son-
dern liegt dazwischen.

MM Jemand hatja mal gesagt, dasses
keine technischen Probleme gibt, son-
dern nur politische. Man kann es als
Vorteil sehen, dass Technologie und
technisches Wissen verteilt sind, weil
das auch politische Vorteile mit sich
bringt. Wenn man von anderen Lin-
dern abhéngig ist, fiihrt man keinen
Krieg mitihnen. Zumindest solange
sie verniinftig gefithrt werden. Da
muss man wieder gesellschaftspoliti-

— Marlena Miiller
hat neben ihrem Informatikstudium
an der Universitat Paderborn noch
ein Mathematikstudium begonnen
und engagiert sich in der studenti-
schen Selbstverwaltung. Neben der
Teilnahme an Ausschissen und Gre-
mien an der Universitat ist sie seit
2024 standiger Gast im Gl-Prasidium
als Vertreterin der Konferenz der
Informatikfachschaften und arbeitet
in unterschiedlichen Arbeitsgrup-
pen des Gl-Prasidiums mit.

— Florian Oelmaier
ist CTO und Leiter der Security
Group des IT-Unternehmens IS4IT.
Er ist Mitglied im Expertenrat
Cybersicherheit des Bundesamts
fur Sicherheit in der Informations-
technik (BSI), Autor sowie Initiator
und Mitgrinder der MCTTP, einer
internationalen Cybersicherheits-
konferenz.

sche Fragen stellen: Was wollen wir?
Wollen wir unabhdngig sein von dem
Rest der Welt? Oder wollen wir uns
mit Absicht abhdngig machen, um
Einheit zwischen den Menschen zu
fordern?

FO Ichbinnicht gegen Abhingig-
keiten von anderen. Deutschland ist
ein vernetztes und exportorientiertes
Land. Globalisierung darf kein Schre-
cken fir uns sein. Aber ich will, dass
diese Abhdngigkeiten wechselseitig
sind und nicht einseitig. I

.i|f11 1
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Nichts Gutes
kommt von oben

TEXT Volker Skwarek

Fiir die meisten Menschen ist eine Cyberattacke etwas, das im
eigenen Postfach oder Netzwerk lauert. Doch was vielen nicht
bewusst ist: Durch Drohnen kénnen solche Angriffe heute auch
liber unseren Kopfen oder vor unserem Fenster passieren.

Jdafn

Drohnen: Errungenschaften der Technik,
die nicht nur regelméflig tiber, sondern
mittlerweile auch in unseren Kopfen
schwirren. In einer Vielzahl von Anwen-
dungen sind sie langst fest etabliert: Sie
transportieren Pakete, iberwachen Walder
bei Brandgefahr oder liefern spektakuldre
Luftaufnahmen bei Open-Air-Events. Wie
beijeder technologischen Innovation



bringt der vermehrte Einsatz von
Drohnen jedoch auch eine Reihe an
Herausforderungen mit sich. Und
Cyber(un)sicherheit steht in diesem
Fall ganz oben auf der Liste.
Luftfahrtrechtlich als UAVs
(Unmanned Aerial Vehicles) bezeich-
net, sind Drohnen unbemannte Flug-
gerdte, die entweder autonom fliegen
oder ferngesteuert werden. Aus-
gestattet mit Kameras und Sensoren
konnen sie zahlreiche Aufgaben iiber-
nehmen, die sich iiblicherweise mit
Uberwachung oder Dokumentation
befassen. Fiir jede davon gibt es in-
zwischen spezialisierte Drohnen sowie
die entsprechenden Konfigurationen.
Aber unabhangig davon, ob es sich
um eine Drohne fiir Filmaufnahmen,
eine militdrische Drohne oder eine
Do-it-yourself-Version im 3D-Druck
handelt: Jede Drohne stellt ein poten-
zielles Risiko fiir einen Cyberangriff
dar - und kann dabei sowohl Werk-
zeug als auch Ziel des Angriffs sein.

Die Schattenseite der Freiheit
Drohnen sind inzwischen in einem
breiten Spektrum und einer grofien
Preisspanne verfiigbar. Sie sind oft
sehr einfach zu steuern, klein und
relativ unauffallig. Wahrend sie im
Flug einfach Grenzen tiberwinden und
dadurch viele neue Moglichkeiten und
Anwendungsfille eroffnen, ziehen sie
auch unweigerlich die Aufmerksam-
keit von Cyberkriminellen auf sich.

Denn die oben erwdhnten Vorteile
machen Drohnen auch zu duf3erst at-
traktiven Begleitern fiir Cyberangriffe
in sensiblen Bereichen, die ohne sie
nicht zugdnglich waren.

Doch wer nutzt Drohnen fiir
Cyberangriffe? Und mit welcher Mo-
tivation wird ein solcher Cyberangriff
ausgefiihrt? Auch wenn es sicher nicht
eindeutig differenzierbar ist, so lassen
sich verschiedene Kategorien von An-
greifenden nach Mitteln und Zielen
unterscheiden.

Da sind zum einen die soge-
nannten Skriptkiddies: Diese Perso-
nengruppe, zumeist Menschen mit
wenig Informatikkenntnissen, hat
eingeschrankte technische und finan-
zielle Moglichkeiten und probiert bei-
spielsweise publizierte Konzepte aus.
Drohnen setzen sie eher als Mittel zum
Zweck ein, ohne vorsatzlich ein Ziel
zu verfolgen, das die IT-Sicherheit ver-
letzt. Dazu gehort beispielsweise das
Ausspahen von WiFi mit dem Versuch,
in diese Netzwerke einzudringen.

Auch Cyberaktivist*innen setzen
bereits vermehrt Drohnen ein. Diese

Personengruppe agiert eher einzeln als
organisiert und verfolgt ein weiterfiih-
rendes, in der Regel iibergeordnetes
Ziel. Dabei werden bekannte Techni-
ken und Schwachstellen kombiniert
und weiterentwickelt. Es bestehen
finanzielle Grenzen, die aber deutlich
hoher sind als die der Skriptkiddies.
Zudem besteht in dieser Kategorie von
Angreifenden ein umfangreicheres
Wissen, etwa dariiber, wie man Droh-
nen selbst baut oder so umbaut, dass
sie sich optimal fiir den geplanten An-
griff eignen.

So kénnen Uberwachungen im op-
tischen oder Infrarotbereich fiir Social-
Engineering-Angriffe durchgefiihrt
oder auch optische und Laser- oder
Radarscans von Liegenschaften zur
Schwachstellenanalyse durchgefiihrt
werden. Zudem konnen zusatzliche
WiFi-Accesspoints als Man-in-the-
Middle abgesetzt werden, um so
Datenverkehr mitzuhoren, abzufangen
oder sogar im Namen des Absen-
ders zu manipulieren. Aktivistische
Gruppen verfolgen damit oft das Ziel,
Daten und Informationen zu stehlen
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und fiir die aktivistischen Zwecke als
Druckmittel einzusetzen. Eher selten
besteht die Absicht, sich monetdr

zu bereichern.

Im Gegensatz zu Cyberaktivist*in-
nen verfligen Cyberkriminelle, eine
weitere Gruppe, die vom Einsatz von
Drohnen profitieren kann, zusdtzlich
iiber grofle finanzielle Mittel, sodass
ihre Angriffe nicht an materiellen
Grenzen scheitern. Diese Gruppe ist in
der Lage, sich zahlreiche Drohnen mit
unterschiedlichen Eigenschaften und
Nutzlasten zu beschaffen und diese in
Mehrpilotensystemen fiir komplexe
Aufgaben und Mandver zu steuern.
Allerdings steht fiir Wirtschaftskrimi-
nelle der Return on Invest im Vorder-
grund. Somit sind bei den meisten
Angriffen das Ausspahen und Stehlen
von Daten, das Vorbereiten von physi-
schen Einbriichen, Cyberspionage und
Erpressung zu erwarten.

Eine besonders schwer zu grei-
fende Gruppe sind die ,State Actors®,
also Angreifende, die im Auftrag
von Regierungen und Staaten agie-
ren. Sie nutzen dhnliche Mittel wie

1w Jdefn
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Cyberkriminelle, handeln jedoch eher
nicht aus finanziellen Interessen. Fir
sie gilt, andere Gesellschafts- und

Wirtschaftssysteme zu destabilisieren.

Dabei sind Umfang und Art der ein-
gesetzten Mittel von untergeordneter
Bedeutung, wenn der Zweck sie aus
Sicht der Handelnden rechtfertigt.
State Actors geht es bei Cyberan-
griffen durch Drohnen oft eher um
nachrichtendienstliche Analysen:
Langerfristiges Mitschneiden ver-
schliisselter Kommunikation tiber
WiFi, sogenanntes IMSI-Scanning der
SIM-Karten von Mobiltelefonen an
verschiedenen Orten, um Bewegungs-
muster und sogar Wohnorte von Per-
sonen zu bestimmen, oder der Einsatz
von hochstauflésenden Kameras und
Richtmikrofonen, um Bildschirme
und Gesprdche auszuspahen: eine
ausgezeichnete Grundlage, um wei-
tere Cyberoperationen zu starten.

Vielseitige Angriffe

Welche Gruppe sie auch einsetzt:
Fest steht, dass Cyberangriffe durch
Drohnen an Komplexitdt gewinnen.

Die humorvollen Illustrationen
von Anne Vogt sind fester
Bestandteil jeder Folge des
Podcasts ,Die Sicherheits_llcke”".

Etablierte Abwehrmafinahmen wie
ein Zaun oder eine Mauer lassen

sich damit miihelos iiberwinden, der
physische Angriffsraum wird erweitert
und die Geschwindigkeit, in der An-
griffe ausgeflihrt werden, erhoht sich.
Fir Firmen bedeutet das, dass die
Absicherung ihres Geldndes auch den
Luftraum und womdéglich das Umfeld
miteinbeziehen muss.

Dartiber hinaus ermdglicht die
hohe Geschwindigkeit einer Drohne
Cyberangriffe auf Orte und Raume, an
denen man sich bisher in relativer Si-
cherheit wiegen konnte. Beispiels-
weise werden dadurch Angriffe auf
WiFi-Systeme in einem vermeintlich
physisch sicher abgegrenzten Raum
moglich, indem in einem einzigen,
schnellen Uberflug Netzwerke, Au-
thentifikationsverfahren oder Blue-
toothgerate lokalisiert und
mitgeschnitten werden, um Sicher-
heitsliicken zu finden.

Aus diesen Uberlegungen lsst
sich der Charakter der zu erwarten-
den Cyberangriffe ableiten: Die hohe
Mobilitdt, die geringe Grofie sowie die



Moglichkeit zum Transport leichter
Nutzlasten pradestiniert Drohnen
dafiir, Angriffe vorzubereiten und
durchzufiihren. Methoden, die dabei
mittlerweile bekannt sind, sind etwa
das Erstellen von (3D-)Geldndepldnen
oder das Ausspahen von vorhandenen
und angefragten drahtlosen Netz-
werken sowie von Bluetooth-Verbin-
dungen, insbesondere zu Druckern
und anderen schlecht gesicherten
Geraten des Internet of Things. Auch
das Scannen von Netzwerken tiber
ungesicherte Zugangspunkte oder
das Ausstrahlen eines Netzwerks und
Accesspoints wird durch Drohnen sehr
viel einfacher. Zudem ermdglichen
sie es, den Funkverkehr drahtloser
Mause und Tastaturen mitzuschnei-
den sowie Personen, Dokumente

und Bildschirme zu fotografieren
oder zu filmen.

Die zu erwartenden Angriffe
zeichnen sich also durch eine Mi-
schung aus unerwarteter Ndhe, Hohe,
Position und Geschwindigkeit aus.
Die konkreten Angriffsvektoren sind
dabei vielfdltig: von Social Engineering
iber Man-in-the-Middle-Angriffe, um
Netzwerke zu kompromittieren, bis
hin zum Ausnutzen bekannter Sicher-
heitsliicken durch spezialisierte Tools.

Eine gute Verteidigung ...

... gibt es leider nicht. In unserer
mehrteiligen Podcast-Serie haben wir
uns mit dem Thema auseinander-
gesetzt und herausgearbeitet, dass
der beste Schutz darin besteht, iiber
praventive Angriffe wie Red-Teaming
und Pentesting herauszufinden, wo
Schwachstellen gegeniiber Drohnen
bestehen. Und darin, sich beim Schutz
von IT, Ressourcen und Geldnde nicht
auf die physische Unerreichbarkeit
zu verlassen. Drohnenangriffe zu
erkennen und abzuwehren, ist auf-
grund der geringen Grofée und hohen

Geschwindigkeit oft ein aus-
sichtsloses Unterfangen.
Selbstverteidigungsmafinahmen
wie Zerstorung, Hacking oder
Abschuss lassen sich juristisch -
wenn tiberhaupt - nur fiir den
konkreten Einzelfall abschétzen.
Grundsatzlich miisste die Polizei
informiert werden und eingrei-
fen. Dafiir laufen Drohnenangriffe
aber zu schnell ab. Zudem verfiigt
die Polizei selbst kaum tber wirk-
same Mafsnahmen.

Daher bleibt die Empfehlung,
Drohnen in der Bewertung des
Cyberrisikos zu berticksichtigen
und ausreichende Praventiv-
mafinahmen zu ergreifen - bei-
spielsweise auch durch die Lage
kritischer Riume, die Orientierung
von Schreibtischen und Monitoren
zu Fenstern oder Handlungsemp-
fehlungen an die Mitarbeitenden
im Fall einer Drohnensichtung. ¥

—_

—_

Die Sicherheits_liicke

... Ist ein Podcast der Hamburg
Open Online University (HOOU),
der IT-Sicherheit greifbar macht
und fundierte Inhalte mit unter-
haltsamen Gesprachen ver-
bindet. Prof. Dr. Volker Skwarek
(HAW Hamburg) spricht ge-
meinsam mit Monina Schwarz
(Landesamt fur Sicherheit in der
Informationstechnik Bayern) und
Prof. Dr. Ingo Timm (Deutsches
Forschungszentrum fur Kiinstliche
Intelligenz und Universitat Trier)
uber aktuelle Risiken, technologi-
sche Trends und gesellschaftliche
Herausforderungen.

o sicherheitsluecke.fm

Uber den Autor

Volker Skwarek ist seit 2014 Pro-
fessor flir Technische Informatik
an der HAW Hamburg und leitet
das Forschungs- und Transfer-
zentrum CyberSec. Dort forschen
er und seine wissenschaftlichen
Mitarbeiter an Methoden der
Kodierung von Identitaten, Netz-
werkabsicherung, Access-Control-
Mechanismen insbesondere fiir
Anwendungen der kritischen
Infrastruktur. Bei der Gesellschaft
fur Informatik engagiert er sich
als stellvertretender Sprecher
der Fachgruppe Netzwerksicher-
heit (NetSec) und organisiert die
Konferenz Gl Sicherheit 2026 in
Hamburg. Sein Text ist in Zusam-
menarbeit mit Monina Schwarz,
Ingo Timm sowie Christian
Friedrich entstanden, mit denen
er seit Januar 2025 den Podcast
,Die Sicherheits_lucke" produziert.
Dort wurde das Thema auch in
mehreren Episoden aufgegriffen.
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Wide open

~
i i RECHERCHE UND TEXT Esther Blondel und Paul Reinelt
Ob in der Wirtschaft, in Behorden oder im Privaten —
i @ die Nutzung von Open Source wdchst rasant. Dabei
spielt nicht nur der Kostenvorteil eine entscheidende
Rolle, sondern auch Interoperabilitdt, die grofie Aus-

J wahl an Open-Source-Software (0SS) und das damit
verbundene Sicherheitsversprechen: Offen zugéng-
licher Code ermoglicht es, Fehler leichter zu entdecken
und zu beheben. Auf den entsprechenden Plattformen
steigt die Zahl der Beitrdge Jahr fiir Jahr. Doch wie ist
die Community liberhaupt entstanden? Welche Ldnder
treiben den Trend besonders voran? Und wie grof ist
der wirtschaftliche Beitrag wirklich?

Freiheit im Code:
Die Open-Source-Geschichte |

Der 21-jahrige Linus Torvalds trug 1991
den Kernel, den zentralen Bestandteil des
Betriebssystems, zur Entwicklung von
GNU/Linux bei, ein sehr leistungsfahiges
Betriebssystem fiir eine Vielzahl von
Plattformen und das Paradebeispiel fiir
ein erfolgreiches Open-Source-Projekt -

im Einsatz etwa auf den Servern des Christine Peterson erfand

Deutschen Bundestags. den Begriff im Februar 1998.
Das Label Open Source wurde 1998 wird die Open Source
in Strategie-Sessions mit Initiative (OSI) von Bruce Perens
mehreren Personen aus der und Eric S. Raymond gegriindet,
damaligen Free- und Open- um die Definition von Open
Source-Szene Ende 1997 und Source zu standardisieren und
Anfang 1998 entwickelt. Softwareprodukte unter diesem

Label zu fordern.

Jdafn



Einstellungen von Privatwirtschaft und Behorden
(Bitkom Research, 2023)

der Unternehmen sehen die
Kosteneinsparung als wichtigstes
Argument fiir Open Source.

der Behorden halten geringere
Kosten fiir den grofSten Vorteil.
Zudem sehen Behdrden die grofde

Auswahl an OSS-Komponenten
(119%), den Zugriff auf den
Quellcode (11 %) und die Unter-
stiitzung offener Standards (10 %)
als Vorteile.

Wirtschaftliches Potenzial
(Europaische Kommission, 2021)

Zwischen 65 und 95 Milliarden Euro tragt
Open Source zur Wirtschaftskraft der EU bei.

pro Jahr: So hoch wird
der wirtschaftliche
Beitrag von Open
Source fiir Deutsch-
land geschatzt.

wurden bis 2018 veréoffentlicht - das entsprach
damals einer Personalinvestition von fast einer
Milliarde Euro.

Digitale Souveranitat und Open Source
(Digital Sovereignty Index, 2025)

O

Finnland erreicht auf dem Index
mit 64,5 von 100 Punkten den
ersten Platz und setzt stark auf
eigene Open-Source-Projekte.

O

Deutschland folgt auf Platz
zwei mit 53,8 Punkten, vor
allem durch unabhéngige
Cloud- und Kollaborations-
tools wie Nextcloud

oder LibreOffice.

O

Der EU-Durchschnitt
liegt deutlich niedriger
bei 16,3 Punkten, was die
grofden Unterschiede in-
nerhalb Europas zeigt.

O
O

Am unteren Ende: Italien (6,49) und Spanien
(7,01) - Lander, die digital gut vernetzt sind,
aber beim Einsatz souverdner Open-Source-
Losungen stark hinterherhinken.

— Open for more?
Alle Quellen sowie
weitere spannende
Zahlen, zum Beispiel
zum Thema Diversitat
in der OS-Community,
finden Sie unter:
o inf.gi.de/wide-open
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Hauptbiihne geht immer.

Neben den zahlreichen Workshops ladt das
Programmkomitee des INFORMATIK FESTIVALS
jedes Jahr eine interessante Mischung aus
Speaker*innen dazu ein, ihre Perspektive auf
das Jahresthema einzubringen. 2025 sind unter
anderem Digitalminister Dr. Karsten Wildberger,
Saskia Esken MdB und Luise Kranich vom
Bundesamt flir Sicherheit in der Informations-
technik dabei.

18 .i.f 1

How to
Festival

INSIDERTIPPS Alexandra Resch

Halten Sie dieses Magazin direkt auf dem INFORMATIK
FESTIVAL in Potsdam in den Hdnden? Oder planen Sie,
ndchstes Jahr in Dresden dabei zu sein? Wir haben einen
Rleinen Guide zusammengestellt, um sicherzustellen,
dass Sie das meiste von unserer Jahrestagung haben.

But first ... coffee.

Der erste Tag auf einer grofsen Konfe-
renz kann oft ganz schon kraftezehrend
sein. Aber wenn das Event-Team der
Berliner Geschaftsstelle eine Veranstal-
tung organisiert, ist eines sicher: Es wird
ausgezeichneten Kaffee geben. Bonus:
Wenn der Barista mal etwas langer
braucht, entstehen in der Schlange oft
die interessantesten Gesprache.




Wichtig: Nachfragen. Und Mitreden.

Was die Informatik-Community so besonders
macht, ist ihre Fahigkeit, Dinge kritisch zu
hinterfragen und an den richtigen Stellen tber
den Tellerrand zu schauen. Wir mochten Sie
ermutigen: Tun Sie das auch in den Sessions
des Festivals. So kommt eine offene Diskussion
zustande, die alle Teilnehmenden zum Nachden-
ken anregt und auch Perspektiven einbindet, die
ansonsten vielleicht nicht bertcksichtigt werden.

Junge Gl knows best.

Halten Sie auf jeden Fall Ausschau nach den
Vertreter*innen der Jungen GI! Denn fur ihre
erste Festival Night hat das Team unserer
Studierendenvertretung ein groBartiges
Programm zusammengestellt: von Science Slam
uber Silent Reading bis Retrogaming. Herzlich
willkommen sind alle mit etwas Neugier auf
neue Dinge - aus jeder Generation!

Deep Dives und Diskussionen

Fur viele sind die Workshops das
eigentliche Highlight des Festivals. Hier
kommen Communitys zusammen, die sich
mit sehr konkreten Themen befassen -
aber auch Menschen, die Neues lernen
und mitdiskutieren wollen.

Jdnfo
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Modische Statements setzen

Mit der Merch-Kollektion der Gl zeigen
Sie nicht nur, dass Sie Stil, sondern
auch kinstlerisches Gespur haben.
Frieder Nake gilt als einer der Be-
grinder moderner Computerkunst
und seine Werke werden weltweit
ausgestellt. Am GI-Stand finden Sie
Ihren perfekten Fit - wie man ihn am
besten stylt, kann Ihnen Gl-Prasiden-
tin Christine Regitz verraten.

Fiir Gl-Insider und alle, die es werden wollen

Am offiziellen Stand der Gesellschaft fur Informatik erfahren
Sie, warum wir uns als die Stimme der Informatik bezeichnen,
welche neuen Goodies wir uns ausgedacht haben - und welche
Vorteile eine Mitgliedschaft mit sich bringt. Wer sich fur ein
starkeres Engagement im Verein interessiert, kann zudem bei
unseren Workshops zur Mitgliedergewinnung vorbeischauen:

Dienstag, 11:00-12:15 Uhr
Haus 6, Seminarraum 14

Freitag, 11:00-12:15 Uhr
Haus 6, Seminarraum 24

Kein Event mehr verpassen
Mit unserem Event-Newsletter
,Save the dates” bleiben Sie
immer auf dem Laufenden,
was die Veranstaltungen
unserer Fachgruppen und
Regionalgruppen angeht.
Vom Online-Seminar bis zur
dreitagigen Konferenz ist alles
dabei. Hier anmelden:

o gi.de/event-newsletter


https://gi.de/

Update
fiir die Ethik?

TEXT Carsten Trinitis, Stefan Ullrich, Christina B. Class, Otto Obert,

Gudrun Schiedermeier und Debora Weber-Wulff

New tools, new rules? Ist es nétig, die
ethischen Leitlinien der Gesellschaft fiir
Informatik in Zeiten generativer Kl zu
liberarbeiten? Eine Bestandsaufnahme.

Wie wollen wir als Gesellschaft fiir Informatik (GI) agieren?
Aufwelche Werte konnen wir uns verstindigen? Diese Frage
treibt den Verein schon seit Jahren um. Zuletzt (iberarbeitete
die Fachgruppe Informatik und Ethik der GI 2017/2018 die
ethischen Leitlinien der GI unter der Leitung von Stefan Ull-
rich, dem damaligen Sprecher der Fachgruppe. Um allen In-
teressierten eine Beteiligung zu ermdglichen, wurde eine
Diskussionsseite ercffnet.

Etwa 150 Anregungen und Kommentare gingen ein, die
in der Gruppe eingehend diskutiert wurden. Eine wichtige
Frage war, ob in dieser aktualisierten Version der Leitlinien

konkrete Techniken und Teilgebiete der Informatik wie etwa
KI genannt werden sollen - man entschied sich klar dagegen.
Konsens war, die Leitlinien allgemein zu halten. Man muss
und sollte daher keine Technologie gesondert herausgreifen,
um den allgemeinen Anspruch nicht zu verwassern.

Heute sind Diskussionen rund um KI, insbesondere in
ihrer generativen Form, in allen Feuilletons und aufjeder
Social-Media-Plattform zu verfolgen. Nur logisch also, auch
die Leitlinien der GI einer erneuten Priifung zu unterziehen
und dabei die Fragen zu stellen, die sich speziell um den
Einsatz und die Entwicklung von KI-Losungen drehen. Wer
sich mit der Geschichte der Informatik auseinandersetzt,
weifd zudem, dass diese Fragen die Fachleute schon deutlich
langer beschaftigt haben. Am Ende des Kapitels ,Kiinst-
liche Intelligenz” seines Buches ,Die Macht der Computer
und die Ohnmacht der Vernunft“ schreibt Joseph Weizen-
baum: ,Der Schluf3, der sich mir aufdrangt, ist hier, daf? die
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relevanten Probleme weder technischer noch mathema-
tischer, sondern ethischer Natur sind. Sie konnen nicht
dadurch gelost werden, dafd man Fragen stellt, die mit
Jkonnen'beginnen. Die Grenzen in der Anwendung von
Computern lassen sich letztlich nur als Sdtze angeben, in
denen das Wort ,sollten’ vorkommt."

Aktuell und anspruchsvoll wie eh und je
Bereits heute beinhalten die ethischen Leitlinien der GI
viele Aspekte, die direkt auf KI-Systeme anwendbar sind.
Schon in der Praambel verpflichten sich die Mitglieder der
Gl dazu, die Menschenwtrde zu achten und zu schiitzen
und das Recht auf informationelle Selbstbestimmung zu
beftrdern. Bereits hieraus ergeben sich Fragen, die sich
Informatikfachleute vor Entwicklung und Einsatz von
IT-Systemen stellen miissen. Insbesondere diirfen diese
soziotechnischen Systeme und aktuellen Entwicklungen
nicht isoliert betrachtet werden, sondern mit Blick auf Ein-
satz und Auswirkungen auf Menschen und Umwelt.

ARTIKEL 1 fordert, sich den Stand von Wissenschaft und
Technik anzueignen und zu berticksichtigen. Aus ARTIKEL 2
ergibt sich, ,Auswirkungen von IT-Systemen im Anwen-
dungsumfeld” zu beurteilen und ,geeignete Losungen”
vorzuschlagen, daneben die ,einschldgigen rechtlichen
Regelungen” zu kennen und zu beachten, und die Bereit-
schaft, ,das eigene und das gemeinschaftliche Handeln im
gesellschaftlichen Diskurs kritisch zu hinterfragen und zu
bewerten sowie die Grenzen der eigenen Urteilsfahigkeit
zu erkennen”.

ARTIKEL 10 fordert, ,zur Verbesserung der lokalen
und globalen Lebensbedingungen” beizutragen, ,Ver-
antwortung fir die sozialen und gesellschaftlichen Aus-
wirkungen” zu tragen und zu ,sozial vertraglicher und
nachhaltiger Verwendung [von IT-Systemen]“ beizutragen.

ARTIKEL 11 fordert dazu auf, ,die von IT-Systemen Be-
troffenen an der Gestaltung dieser Systeme und deren

22 .i.f 1

Nutzungsbedingungen angemessen zu beteiligen. Dies
gilt insbesondere fiir Systeme, die zur Beeinflussung,
Kontrolle und Uberwachung der Betroffenen verwendet
werden konnen".

Wenn die Leitlinien auch technologieneutral gehalten
sind, so werden im Hinblick auf KI neue Fragen aufgewor-
fen. ,Von IT-Systemen betroffen” sind ausnahmslos alle,
deren Daten im Internet gelandet sind, ob sie es wollten
oder nicht, ohne jedoch ausreichende Moglichkeiten zur
Mitgestaltung eingerdumt zu bekommen. Zudem droht ein
Kontrollverlust durch Delegieren von Aufgaben an eine KI,
deren interne Arbeitsweise moglicherweise nur noch von
wenigen Fachleuten durchschaut wird. Die ethischen Leit-
linien der GI verpflichten Informatikfachleute in diesem
Fall, den Entwurf von KI-Systemen besonders aufmerksam
zu beobachten, um zu verhindern, dass wichtige Entschei-
dungen automatisiert und ohne ausreichende mensch-
liche Aufsicht getroffen werden.



Keine Checkliste
Klarer Schluss: Die ethischen Leitlinien der GI sind genauso spezifisch auf
KI-Systeme anwendbar wie allgemein auf IT-Systeme auch. Sie sind keine
Checkliste, sondern erfordern eine stindige Auseinandersetzung mit der Ma-
terie. Dazu sind umfassende Bildungs- und Informationsinitiativen nétig, die
darauf abzielen, das Verstdndnis fiir KI und ihre Auswirkungen in der breiten
Bevolkerung zu fordern. Die Werte hinter den Leitlinien und die geforderte
Haltung geben eine klare Orientierung. Nun ist nur noch der eigene Mut er-
forderlich, um Systeme kritisch zu hinterfragen.

Im Feld der KI beobachten wir, dass auch solche Systeme entwickelt
und mit Wagniskapital versorgt werden, die Menschen diskriminieren, ent-
miindigen oder das soziale und menschliche Miteinander infrage stellen. Be-
sonders Informatikfachleute sind daher dazu aufgerufen, ,Stop!“ zu sagen zur
Entwicklung von Systemen, die die Auswirkungen auf Mensch, Gesellschaft
und Umwelt nicht beachten. Dies betrifft potenziell alle informationstechni-
schen Systeme - auch und gerade diejenigen, die auf KI basieren und deren
zugrunde liegenden Techniken, Methoden und Losungsstrategien erst noch
entwickelt werden. I

Machen Sie sich selbst ein Bild!
Hier gehts zu den Ethischen Leitlinien:
o gi.de/ethische-leitlinien

_. Uber die Autorinnen und Autoren

Carsten Trinitis ist Professor fur
Rechnerarchitektur und Betriebs-
systeme an der TU Munchen,
Campus Heilbronn und stellver-
tretender Sprecher der Fachgruppe
Informatik und Ethik der GI.

Stefan Ullrich ist promovierter
Informatiker und Philosoph,

der sich kritisch mit den Aus-
wirkungen der allgegenwartigen
informationstechnischen Systeme
auf die Gesellschaft beschaftigt.

Christina B. Class ist seit 2017
Professorin fur Informatik an der
EAH Jena und stellvertretende
Sprecherin des Fachbereichs
Informatik und Gesellschaft der Gl.

Otto Obert ist auf den Gebieten
der Digitalethik und KlI-Folgenab-
schatzung tatig — sowohl in seinen
Ehrenamtern, etwa seit 1986 in
der Gl, als auch im Hauptberuf.

Gudrun Schiedermeier bietet
neben der Mitarbeit in ver-
schiedenen Fachgruppen der
Gl auch Seminare an der HAW
Landshut zu KI und Ethik an.

Debora Weber-Wulff ist pensionier-

te Professorin fir Medieninformatik
und noch an der HTW Berlin aktiv.
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Ohne
Umwege

TEXT Thure Dithrsen

An ihm fiihrt Rein Weg vorbei: Der Dijkstra-
Algorithmus ist ein absoluter Klassiker der
Informatik. Warum das so ist, zeigt unser Autor
an einem konkreten Fall, der die Leser*innen
durch ganz Deutschland fiihrt.

Edsger W. Dijkstra wollte eigentlich theoreti-
scher Physiker werden! Erst ein Gesprach mit
dem Mathematiker Adriaan van Wijngaarden
lenkte ihn zur Informatik - einer Wissenschaft,
die damals gerade erst im Entstehen war.

Und das ist gut so: Hitte er diesen Weg nicht
eingeschlagen, miissten wir in der Informatik
womoglich bis heute noch so manchen - zu-
mindest gedanklichen - Umweg nehmen.

1956 entwickelte Dijkstra seinen Algorith-
mus, um auf einer stilisierten Landkarte den
schnellsten Weg zwischen Stddten zu be-
rechnen, als anschauliche Demonstration fiir
einen neuen Computer. Die Idee entstand beim
Kaffeetrinken mit seiner Verlobten. Veroffent-
licht wurde der Algorithmus 1959 in einem
kurzen, aber wegweisenden Artikel. Heute
zahlt er zu den Klassikern der Informatik, alle
Weiterentwicklungen des Single-Source Shor-
test Paths Routing berufen sich auf das, was

.i|f11 25 ff.
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Dijkstra damals verdffentlicht hat. Grund
genug, sich die Funktionsweise etwas genau-
er anzuschauen.

Stellen wir uns vor, wir mochten mit
dem Zug von Berlin nach Miinchen rei-
sen und kennen zwar die Verbindungen
zwischen den Stddten, aber nicht den besten
Weg. Der Dijkstra-Algorithmus geht dieses
Problem Schritt fiir Schritt an: Er beginnt
in Berlin und sucht zunachst alle direkten
(Nachbar-)stddte, die ohne Zwischenhalt
direkt erreichbar sind. Von dort aus erkun-
det er systematisch alle erreichbaren Orte,
wobei er stets die aktuell kiirzeste bekannte
Strecke im Blick behilt. So entsteht eine Art
Suchbaum, dessen erkundeter Teil sich wie
eine Wellenfront ausbreitet - bis schliefdlich
Miinchen erreicht ist. Wie das konkret funk-
tioniert, zeigen wir am Beispiel der Stadte
Berlin, Leipzig, Jena, Niirnberg, Augsburg
und Miinchen - die Details finden Sie aus
Platzgriinden in der Online-Version:
inf.gi.de/dijkstra

Die Eingabe fiir den Dijkstra-
Algorithmus ist im einfachsten Fall ein
ungerichteter, gewichteter Graph: eine
Menge von Knoten, verbunden durch Kanten,
die in Hin- und Riickrichtung zu jeweils
gleichen Kosten (Entfernung, Reisezeit oder
Ahnliches - solange es nur als eine Zahl
dargestellt werden kann, die gréf3er als o
ist) durchlaufen werden konnen. Fiir die
folgenden Beispiele betrachten wir die Reise-
zeit in Minuten.

Der erste Schritt ist somit die Aus-
wahl der Stadt, in der die Reise beginnt.
Der Dijkstra-Algorithmus bestimmt den
kiirzesten Weg nicht nur zu einer Stadt, son-
dern zu allen Stidten, die im Graphen ent-
halten sind. (Die Leserin ist eingeladen, sich
zu liberlegen, welche Anderungen notig sind,
um den Ablauf an der richtigen Stelle abzu-
brechen, wenn tatsachlich nur der kiirzeste
Weg zu einer Stadt gesucht ist.)

Fiir jeden Knoten S im Graphen G, also jede

Stadt, merken wir uns:

- visited[S] : ob Sbereits besucht wurde
(true oder false)

- d[s] : die derzeit kiirzeste bekannte Distanz
vonstartnach s

- parent[S] : den Vorgdngerknoten von S auf
einem solchen kiirzesten Weg, sofern bekannt
—ansonsten unbestimmt

Damit kénnen wir den
Algorithmus formulieren:

Dijkstra(G, start)
BEGIN
// Initialisierung
FOR ALL Knoten u in G DO
markiere den Knoten u als unbesucht
d[u] := unendlich
parent[u] := unbestimmt
ENDFOR
d[start] := o

WHILE es unbesuchte Knoten gibt DO

v := ein unbesuchter Knoten mit
minimalem d[v]
markiere den Knoten v als besucht

FOR EACH Nachbar u von v DO
L := Kosten, um von v nach
u zu gelangen
IF d[v] + L < d[u] THEN
// kilrzerer Weg von start nach u
gefunden, fihrt tber v
dlul := d[v] + L
parent[u] := v
// Vorgdnger setzen
ENDIF
ENDFOR
ENDWHILE
END



Die Ldnge eines kiirzesten Weges vom Start-
knoten zu einem beliebigen anderen Knoten
ziel kdnnen wir nun in der Liste d ablesen,
esistder Wertd[ziel].

Den Weg selbst erhalten wir, indem
wir die Liste der Vorganger riickwarts
durchlaufen.

BEGIN

Pfad := leere Liste

aktueller Knoten := ziel

WHILE aktueller Knoten != unbestimmt DO
Flige aktuellen Knoten am Anfang von
Pfad ein
aktueller Knoten := parent[aktueller
Knoten]

ENDWHILE

Drucke Pfad aus
Drucke d[ziel] aus
END

Dass der Dijkstra-Algorithmus stets vom
selben Startpunkt ausgeht, ist fiir Anwen-
dungen mit wechselnden Ausgangsorten,
also zum Beispiel den klassischen Routen-
planer, nicht ideal. Fiir feste Startorte,
etwa einen Hafen, von dem aus Giiter per
Lkw verteilt werden, ist er dagegen gut
geeignet.

Im Folgenden (siehe Tabelle) erwei-
tern wir das Bahnhofsbeispiel: Bisher
haben wir die Fahrzeit zwischen Stadten
betrachtet, aber dabei angenommen, dass
keine Umstiege notig sind. In der Realitdt
ist das selten der Fall. Wer nicht gut zu Fufs
ist, nimmt vielleicht lieber eine lingere
Reisezeit in Kauf, um seltener umsteigen
zu missen.

Aufder Fahrt von Miinchen nach Kéln
stehen die folgenden Linien zur Auswahl:

Linie A Miinchen - Augsburg ............... 35
Augsburg > Ulm ..o,
Ulm - Karlsruhe ....cccccccoeveeennn.
Karlsruhe = Koblenz

Linie B Regensburg - Ingolstadt ............ 40
Ingolstadt - Niirnberg................ 50
Niirnberg - Wiirzburg ...60
Wiirzburg = GiefSen ... 85
GiefSen = Dortmund .................. 95
Linie C Frankfurt & Mainz ... 35
Mainz - Koblenz ... 60
Koblenz = Bonn ......ccccceeeeevnan. 60
Bonn = KoIn ..o 20
Linie D Koblenz = Frankfurt ................ 60
Frankfurt = Bonn ..., 50

Weitere GiefSen = Frankfurt ....coeee.....
Karlsruhe = Frankfurt
Ulm = Mainz ......ccccccoveereerenn.

Ulm > Wiirzburg ....ccocovvveveennce.

Ingolstadt - Augsburg

Als Beispiel betrachten wir Koblenz, Frank-
furt, Karlsruhe.

Wenn wir die Linie A nutzen, kommen
wir in 150 Minuten direkt von Koblenz nach
Karlsruhe. Wir konnten aber auch tiber
Frankfurt fahren (also in einen Zug der Linie
D umsteigen). Das dauert in der Summe nur
130 Minuten.

Den Ablauf des Algorithmus mit nur drei
Knoten - Koblenz, Frankfurt, Karlsruhe - spiele
der Leser zur Ubung selbst durch. Im Ergebnis
wirden wir, wie nach einem Blick auf die Grafik
auf der folgenden Seite sofort zu erkennen,
in Frankfurt umsteigen. Wie ldsst sich das
verhindern?

Der Algorithmus hat als einzige Infor-
mationen die Fahrtdauern zwischen den

Jdnfo
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Drei Knoten

Funf Knoten
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Zunachst hat das Streckennetz nur drei Knoten.

AN
7

6(N, | Frankfurt an | ------ > | Frankfurt ab | W
30

Linie A
Linie D

Umsteigeverbindung

Aufenthalt (Karlsruhe)

of

Je nach Dauer des dortigen Aufenthalts ist der Weg iiber
Frankfurt mal ein Umweg und mal nicht.

Stationen. Er merkt sich zudem, welche Statio-
nen er bereits besucht hat, und besucht diese
nicht erneut.

Ein Ansatz besteht darin, in Frankfurt
einen Aufenthalt kiinstlich in die Route aufzu-

nehmen. Indem wir seine Dauer lang genug an-

setzen, kdnnen wir das Umsteigen so
unattraktiv machen, dass der Algorithmus eine
Verbindung ohne Umsteigen bevorzugt. Dazu
fiigen wir zwei neue Knoten ein: Frankfurt an
und Frankfurt ab. Zwischen ihnen fiigen wir
eine Kante ein, an die wir die Dauer des Aufent-
halts schreiben. Zundchst wahlen wir hier 10
Minuten. Die Kanten Koblenz - Frankfurt und
Frankfurt - Karlsruhe entfernen wir, da der

Algorithmus sonst stets die Verbindung ohne
Aufenthalt wahlen wiirde. Die Kante Kob-
lenz - Karlsruhe bleibt bestehen, aber es gibt
eine neue Kante Koblenz - Frankfurt, natiir-
lich mit derselben Dauer wie vorher Kob-
lenz - Frankfurt. Weiterhin gibt es eine neue
Kante Frankfurt ab - Karlsruhe, mit dersel-
ben Dauer wie vorher Frankfurt - Karlsruhe.
Der detaillierte Ablaufist erneut on-

line zu finden.

Der Algorithmus wahlt also die Ver-
bindung iiber Frankfurt. Trotz des dorti-
gen Aufenthalts ist sie schneller als die
Direktverbindung.

Jetzt erhchen wir die Dauer des Aufent-
halts in Frankfurt auf 30 Minuten. Nach dieser
Anderung (Details online) sehen wir, dass
die direkte Verbindung Koblenz - Karlsruhe
gewahlt wird.

Wer das Prinzip verstanden hat, ist
eingeladen, es auf das grofSe Liniennetz
anzuwenden und sodann einen kiirzesten
Weg von Miinchen nach Koln zu finden.

Hier hat man nattirlich bei mehr als nur
einem Bahnhof die Dauer des Aufenthalts
zuwahlen! Aufgrund der Vielzahl an in-
frage kommenden Moglichkeiten bieten
wir keine Musterldsung an. Der Deep Dive
bietet aber Gelegenheit, sich auszutoben!

Kirzlich ist es einem chinesischen
Forschungsteam gelungen, den Dijkstra-
Algorithmus erheblich zu verbessern.

Ob diese neue Version sich tatsdchlich
durchsetzen wird, 1asst sich noch nicht ein-
schétzen. Fest steht jedoch schon heute,
dass Beispiele wie in diesem Beitrag eine
zentrale Botschaft vermitteln: Nicht selten
ist Informatik die Losung fiir alle, die auf
der Suche nach neuen Wegen sind. I

" https://www.cwi.nl/en/about/history/
e-w-dijkstra-brilliant-colourful-and-opinionated/
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Die Eingabe flr den Dijkstra-Algorithmus
ist im einfachsten Fall ein ungerichteter,

gewichteter Graph: eine Menge von Knoten,

verbunden durch Kanten.

— Deep Dive
Fir alle, die ohne Umwege
noch tiefer ins Thema ein-
steigen wollen, hat der Autor
online weitere Quellen zu-
sammengestellt:
o infgi.de/dijkstra
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_ Uber den Autor

Thure Duhrsen studierte Informatik in
Kiel mit den Schwerpunkten Theore-
tische Informatik und Mathematische
Grundlagen. Berufliche Stationen
fuhrten ihn in die Erwachsenen-
bildung (u.a. zu Linux, Program-
mierung und Entwurf relationaler
Datenbanken) sowie in den Bereich
des Softwaretests. Der Schwerpunkt
seiner Tatigkeit liegt heute im
IT-Consulting, insbesondere in der
Umsetzung von Projekten im Bereich
der automatisierten Softwarever-
teilung, erganzt durch Arbeiten in der
technischen Redaktion.

95

o G
\

@\
;

P

— Der Dijkstra-Algorithmus

gehort zur Klasse der sogenannten Greedy-
Algorithmen und [0st das Problem der kirzes-
ten Pfade flr einen gegebenen Startknoten.
Grundidee dabei ist es, immer derjenigen
Kante zu folgen, die den kurzesten Strecken-
abschnitt vom Knoten aus verspricht. Der
Algorithmus galt bis Anfang dieses Jahres als

,ungeschlagen” bei der Bewaltigung dieser

Aufgabe. Wer jedoch groBe Graphen behandelt,
mit Hunderttausenden von Kanten, kampft um
jede Millisekunde. Fur solche Falle wurde im
April 2025 ein neuer Algorithmus flr die soge-
nannten Single-Source Shortest Paths (SSSP)
veroffentlicht (siehe Deep Dive).
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GEWISSENSBITS

Erholung
nur unter Aufsicht

FALLBEISPIEL Dominik Pataky, Gudrun Schiedermeier

Mit Sensoren und Drohnen Waldbrdnde vermeiden? Das klingt
erst mal nach einer grofSen Errungenschaft. Aber wenn die
Technik plétzlich auch zur Uberwachung von Menschen genutzt
werden soll, flammen schnell Diskussionen auf.

Michael und Daana kommen aus einem
Meeting. Sie sind begeistert, dass ihr
Produkt zur Fritherkennung von Wald-
branden vom Nationalpark Eldertree
Sanctuary als Gewinner ausgewahlt
wurde. Der Nationalpark beherbergt
seltene und auch besonders alte Biume
und ist sowohl bei den Menschen in der
Umgebung als auch bei Besucher*innen
beliebt, die von weiter her anreisen. Ihr
Produkt, ForestWatch.AlI, war eines von
vielen Bewerbungen fir eine Ausschrei-
bung des Nationalparks. Nun sind sie
ein ganzes Stiick weiter, ihre technologi-
sche Losung in der Praxis einzusetzen.
Tatsachlich ist es ndmlich so:
Die meisten Waldbrande entstehen
fahrldssig oder absichtlich durch
Brandstiftung. Klima, Wetter und
Trockenheit beeinflussen das Brand-
geschehen, sind aber seltener die ur-
spriinglichen Ausloser fiir Brandherde.
Durch die Waldbrande und den damit
verbundenen Waldverlust steigen die
Treibhausgasemissionen weiter, was
wiederum mehr Brande begiinstigt und
deren Kontrollierbarkeit erschwert.
Nicht selten ist fiir eine Wiederauf-
forstung ein Zeitraum von mehreren
Jahrzehnten notwendig. Deshalb
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sind eine frithzeitige Erkennung von
Waldbrdanden und das rechtzeitige
Loschen zwei kritische Mafinahmen
zum Schutz der Walder. Gleichzeitig
wird der Bekdmpfung von Brandstif-
tung eine hohe Prioritdt eingeraumt,
sodass auch hier Lésungen gesucht
und Mittel eingesetzt werden sollen.
Die beiden haben in ihrem
Projektantrag eine Kombination aus
verschiedenen Sensoren und Drohnen
vorgeschlagen, die alle unterschied-
liche Aufgaben erfiillen. Sie haben
mit ForestWatch.Al ein Konzept
entwickelt, mit dem ein Waldbrand
frithzeitig erkannt und bekampft
werden kann, damit erst gar nicht
grofde verheerende Waldbrande ent-
stehen. Mit neuartigen Sensoren, die
billig sind und sich fest montieren
und breit im Gebiet verteilen lassen,
konnen sie die Gaszusammensetzun-
gen bei Rauchentwicklung erkennen
und so die Brande schon frith bei
der Entstehung orten. Die Sensoren
konnen wartungsarm betrieben
werden, sind sehr zuverlassig, ver-
sorgen sich liber kleine Solarpanels
mit Strom und sind aufderdem mit
einem langlebigen Akku ausgestattet.

Das Sensornetz wird von einem
Schwarm Drohnen unterstiitzt. Diese
sind ausgestattet mit Warmebildkame-
ras und iiberwachen das Geldnde aus
der Luft. Eine KI-Software steuert die
Drohnen autonom mithilfe eines Geo-
informationssystems, wie es bereits in
der Agrarindustrie eingesetzt wird. Es
fithrt die Daten aller Sensoren und der
Kamerabilder zusammen, wertet sie
aus und schickt - sobald ein Brandherd
entdeckt wird - automatisch eine Mel-
dung an das zentrale Brandbekamp-
fungssystem. In der Premiumversion
von ForestWatch.Al kann das System
bereitstehende Loschdrohnen, die mit
einem Wassertank ausgestattet sind,
zum Brandherd schicken. Gleichzeitig
wird die ndchstliegende Feuerwehr in-
formiert. Dank hochpraziser Geodaten
und Kamerabilder kénnen die Einsatz-
kréfte zielgenau den Ort des Gesche-
hens anfahren.

Daana ist zwar von ihrem Konzept
tiberzeugt, aber auch noch skeptisch,
was den Umfang des Einsatzes der
Kameradrohnen angeht. Bisher haben
sie das komplette ForestWatch.Al-
System noch nicht im Einsatz gehabt
und konnten daher noch keine ldnger-
fristigen Erkenntnisse sammeln. In der
Bewerbungsphase haben die Verant-
wortlichen des Nationalparks jedoch
auf den Einsatz von Warmekamerabil-
dern bestanden. Aus ihrer Sicht ist der
alleinige Einsatz von Rauchsensoren



unzureichend, um die riesige Flache des
Nationalparks zu tiberwachen. Insbeson-
dere miissen Fehlalarme so gut es geht
reduziert werden, um keinen unnotigen
Personaleinsatz auszulosen.

Michael findet das richtig und ver-
teidigt den Einsatz der Drohnen. Zu Daa-
nas Uberraschung schligt er jedoch ein
weiteres, bisher nicht besprochenes Fea-
ture vor: ,Wenn wir schon fliegende Ka-
meras im Einsatz haben, konnen wir
diese doch auch einsetzen, um maogliche
Brandstifter zu erkennen. Wir wissen ja,
dass die meisten Brande von Menschen
verursacht werden. Vielleicht ist die Ab-
schreckung wirksamer, wenn potenzielle
Brandstifter wissen, dass es eine Kamera-
tiberwachung gibt. Und wenn alles opti-
mal lduft, konnen wir die Drohnen auch
noch mit Fotokameras ausstatten und via
Gesichtserkennungssoftware den Brand-
stifter erkennen und die Bilder der Polizei
zur Verfiigung stellen.” Daana ist ent-
setzt: ,Also, ich wiirde keinen National-
park besuchen, von dem ich weif3, dass
ich dort standig von Kameras tiberwacht
werde. Was soll denn das fiir eine Erho-
lung sein, wenn ich mich dauernd beob-
achtet fithle? Willst du vielleicht auch
noch die Gesprache der Besucher auf-
zeichnen und mit KI auswerten, ob sie
ein Verbrechen planen? Du spinnst ja!
Komm mal wieder auf den Boden der Tat-
sachen. Zundchst miissen wir uns um die
Sensoren kiimmern. Solche, wie wir sie
vorgeschlagen haben, gibt es in der
Menge ja noch gar nicht. Verwende deine
Energie mal lieber darauf.”

Allerdings ldsst sich Michael von sei-
ner Idee kaum abbringen: Wenn man mit
der zusdtzlichen Kameratiberwachung
auch nur einen einzigen Waldbrand
verhindern kann, sei das doch eine gute
Sache, oder? I

Die Gewissensbits sind
hypothetische, jedoch
realistische Fallbeispiele. Mit
ihnen will die Fachgruppe
Informatik und Ethik einladen,
uber moralische und ethische
Fragen rund um die Informatik
nachzudenken und diese mit
Freund*innen, Kolleg*innen
oder Studierenden zu
diskutieren. Meist gibt es auf
diese Fragen keine einfachen
Antworten - dazu sind die
Fallbeispiele, wie auch die
Realitat, zu komplex. Im
gemeinsamen Diskurs lasst
sich aber Uben, mogliche
Probleme zu erkennen und
als Gruppe zu einer Losung zu
gelangen: in einem demo-
kratischen Aushandlungs-
prozess, wie er auch im Alltag
erforderlich ist.

FRAGEN

Rechtfertigt der Einsatz von Gesichts-
erkennungssoftware zur Erkennung von
Verbrechen die Verletzung der Privatsphdre
der Besucher*innen?

Wie verhdlt sich die Auswirkung der
erfolgreichen Waldbrandprdvention
gegeniiber dem Ressourcenverbrauch von
Sensoren, Drohnen und KI-Software?

Welche MafSnahmen sollten ergriffen werden,
um die Zuverldssigkeit des noch unerprobten
KI-Systems bei Fehlern bestmdglich zu
steuern? Wie konnen Fehlalarme verhindert
werden, wenn viele Teile des Systems
autonom entscheiden?

Ist es angemessen, einen Nationalpark mit
Drohnen zu iiberwachen, um Schdden durch
die Besucher*innen zu vermeiden?

Gibt es besondere Aspekte beim Einsatz von
Drohnen, die beriicksichtigt werden miissten?

Sollte der Einsatz der Drohnen vielleicht
besser an saisonale Bedingungen gekniipft
sein, wie zum Beispiel die offizielle Einschdt-
zung akuter Waldbrandgefahr?

Schafft der Einsatz von ForestWatch.Al eine
Konkurrenzsituation zwischen Parkpersonal
und KI? Oder ist es vielmehr eine Ergdnzung
und Entlastung des bisherigen Personals?

Wie wiirden Sie diese Fragen beantworten?
Jetzt mitdiskutieren: < gewissensbits.gi.de
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Neues aus dem Noerden

Der Noerdman, ein Webcomic Uber Technik, Nerds und den Norden, ist fester Bestandteil der .inf-Redaktion.

o noerdman.de

Ungleich macht gleich

REZENSION Denise Schmitz

Im Mathematikstudium tauchen friiher
oder spdter Hiirden auf, die jede Person
zum Straucheln bringen kRdnnen. Zwei
grundlegend verschiedene Studierende
treffen in Alina Bronskys Roman

»Pi mal Daumen* aufeinander. Sie
bezwingen die Hiirden gemeinsam -
und entwickeln eine tiefe Verbunden-
heit zueinander.

Bereits auf der zweiten Seite von Alina
Bronskys Roman ,Pi mal Daumen”
fangt die Geschichte alle Lesenden ein,
die selbst Mathematikvorlesungen hin-
ter sich gebracht haben. Denn wer von
ihnen kennt nicht die Spriiche wie
,Warten Sie ein paar Wochen. Dann
sind wir wieder unter uns.”

Der 16-jahrige Hochbegabte Oscar
Maria Wilhelm Graf von Ebersdorff
zdhlt sich allerdings zu den Personen,
die sich iiber solche Spriiche keinen
Kopf machen miissen. Eher
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missbilligend schaut er sich stattdessen
im Horsaal um und fragt sich, wer wie
lange durchhalten wird.

Neben Oscar setzt sich Moni Ko-
sinsky, die sich mit ihrer quirligen Art
direkt einen Platz im Herzen der Lesen-
den sichert. Mit ihren 53 Jahren, ihrer
Tochter, drei Enkelkindern und zwei
Nebenjobs ist Moni eine eher untypi-
sche Studentin. Kein Wunder also, dass
Oscar ihr nur wenig Zeit im Studium
vorhergesagt. Da er allerdings dennoch
jemanden braucht, um gemeinsam

seine Ubungszettel abzugeben, bietet
er ihr eine Zweckfreundschaft an.

Was Oscar nicht einkalkuliert: Zu
Moni entwickelt sich eine tiefe Freund-
schaft und Verbundenheit, die sie beide
auf eigene Weise durch das Studium
trdgt. In Moni steckt ndmlich eine
echte Durchhaltekiinstlerin, die trotz
einiger Schwierigkeiten ihr Ziel nicht
aus den Augen verliert. Gleichzeitig er-
reicht Oscar einen Punkt im Studium,
den viele kennen: Er zweifelt - und
Moni kommt ihm mit viel Herz und
Optimismus zu Hilfe.

Mit mathematischen Ratseln
bringt Alina Bronsky alle informatik-
versierten Lesenden zum Schmunzeln
und entfaltet auf tiefgriindige Weise
die Entwicklung zwei dufderst unter-
schiedlicher Figuren. ¥

Alina Bronsky,
Pi mal Daumen
Kiepenheuer & Witsch, 2024
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FEST VERWURZELT

Walder spielen eine zentrale Rolle
im Kampf gegen die Klimakrise.
Deshalb ist es wichtig, sehr genau
im Blick zu behalten, wie es ihnen
geht und wie sie sich entwickeln.
In einem Forschungsprojekt am
Helmholtz-Zentrum Dresden-Ros-
sendorf haben Aldino Rizaldy, Sam
Thiele und Sharad Kumar Gupta
einen dreidimensionalen digitalen
Zwilling eines echten Waldes in
Sachsen-Anhalt erstellt. Anhand

OUTPUT

ausgekliigelter Algorithmen ist es
moglich, einzelne Biume detailliert
zu analysieren. Das hilft unter ande-
rem dabei, Biomasse-Schdtzungen
vorzunehmen, Arten zu kartieren
und Kohlenstoffspeicherung nach-
zuvollziehen. Weil der Wald-Zwilling
auch noch wunderschon aussieht,
wurde er beim ,Best Scientific
Image Contest 2025 von Helm-
holtz Imaging mit dem Participants’
Choice Award ausgezeichnet. I



Inselhiipfen

TEXT Alexandra Resch

Mit Wolf, Schaf und Kohlkopf reisen ist doch was fiir
Anfdnger! Unsere Challenge erfordert nicht nur deutlich
mehr Wasseriiberquerungen, sondern auch mehr
informatisches Denken.

DIE CHALLENGE

Ein neuer Weg soll von der Insel ganz links bis zur
Insel ganz rechts fiihren: Dafiir braucht es neue
Briicken. Bauingenieurin Zeynep macht sich an die
Planung: Anhand der Karte kann sie sehen, wie viele
Baumstdamme es aufjeder Insel gibt - und wie viele

sie braucht, um zwei der Inseln miteinander zu ver-
binden. Sobald eine Briicke steht, kann Zeynep weitere

Haben die Brlicken getragen?
Hier gehts zur Auflosung!
o infgi.de/Inselhuepfen

Baumstdmme, die noch nicht genutzt wurden, dariiber
transportieren. Natiirlich kann sie jeden Baumstamm aber
nur einmal nutzen.

Zeynep beginnt ganz links und hat sich zum Ziel gesetzt,
moglichst wenige Baumstdmme zu nutzen. An welchen
Linien soll sie ihre Briicken bauen, um dieses Ziel - und die
Insel - zu erreichen? I

Diese Challenge basiert auf einer Aufgabe des Wettbewerbs
Informatik-Biber, bei dem Schuler*innen ihre Informatik-Skills
testen konnen. Mehr tber die Bundesweiten Informatikwett-
bewerbe unter: < bwinf.de


https://inf.gi.de/Inselhuepfen
https://bwinf.de/
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Wir freuen uns immer tiber Feedback,
Anregungen und Ideen: Unter redaktion@gi.de
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auf Wunsch auch weitere Hefte bestellen.
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Sieinder Hand haben?
Bestellen Sie die

tversion der inf
eich!

Sie lesen lieber digital?

Alle Ausgaben finden Sie auch frei Prin’

zuganglich aufinf gi.de. im Mitgliederber
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g ecoCompute
conference

13 & 14 November 2025
@ bUm, Berlin

Let’'s make
digital sustainable

The biggest engineering conference on
sustainability in hardware and software

» Join us in November

Wanna meet top experts and
industry heads? Sign up here:

"Hu'

IEI ¥ eco-compute.io
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