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Wer hackt, ist nicht gleich kriminell: Viele
Forschende versuchen gezielt, die IT-Sicher-
heitsmafdnahmen von Unternehmen oder
Organisationen zu durchbrechen, um ihnen
zu helfen, diese besser zu gestalten. Doch
fir die sogenannten White-Hat-Hacker
kann das nach aktueller Gesetzeslage mit
einer Anzeige enden. GI-Referentin Marieke
Petersen liefert in dieser Ausgabe einen
Rundumschlag zum sogenannten Hacker-
paragraphen - und zahlreiche Stimmen
und Argumente, die fiir seine Abschaffung
sprechen. - S.12

Und gleich noch einen Bug méchte
ich Thnen melden: Wahrend sich mittler-
weile zahlreiche Unternehmen um mehr
Frauen in der IT bemiihen, iibersehen viele,
dass weibliche Fachkrafte die Branche oft
nach nur wenigen Jahren wieder verlassen.
Im Interview sprechen Nicola Marsden
und Edna Kropp dariiber, woran das liegt
und welche Mafinahmen wirklich helfen
wiirden. > S.8

Gerade wenn die Temperaturen steigen,
riickt auch die Klimakrise wieder in den
Fokus offentlicher Debatten. Wir als GI

Martin Wolf, Prasident der
Gesellschaft fur Informatik e.V.

sind ganz klar der Meinung, dass Informatik
hier Teil der Losung sein muss, und nicht
Teil des Problems. Zusammen mit weiteren
Autorinnen aus unterschiedlichen GI-Gremien
hat sich meine Vorstandskollegin Ina Schiefer-
decker mit der Frage auseinandergesetzt, wie
das gelingen kann. - S.20

Dass Politik auch jungen Stimmen
zuhort - wenn man sie nur richtig anspricht -,
hat das Common Grounds Forum bei seiner
Delegationsreise nach Berlin bewiesen. Zwei
Vertreter*innen haben fiir diese Ausgabe ihre
wichtigsten Learnings gesammelt. - S.26

Und ein ganz besonderes Highlight
finden Sie ganz hinten im Heft: Junior-Fellow
Benjamin Paafden lddt ein zum Filme-Raten.
Und das hat mehr mit Informatik zu tun, als
man vermuten wiirde.

Ich wiinsche Thnen eine anregende Lektiire!
Thr Martin Wolf

Htﬁ
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LUCKENHAFTE
LEHRPLANE

Ob Tablet oder Saugroboter: Kinder
kommen heutzutage deutlich frither
in Kontakt mit informatischen
Systemen. Umso wichtiger ist es,
dass sie schon im Grundschulalter
beginnen, ein Verstdndnis fiir diese
Systeme zu entwickeln. Der im Mai
veroffentlichte Informatik-Monitor
Junior, gefordert von der Klaus
Tschira Stiftung, zeigt jedoch grofde
Unterschiede, was informatische
Bildung an deutschen Grundschulen
angeht: In sieben Bundesldandern
steht Informatik noch gar nicht auf
dem Lehrplan. Und auch dort, wo
erste informatische Inhalte empfoh-
len werden, fehlt es an der notigen
inhaltlichen Breite, um Kinder auf
ein selbstbestimmtes Leben in der
zunehmend digitalen Welt vorzu-
bereiten. Deswegen werden in der
Studie klare Handlungsempfeh-
lungen formuliert, um Informatik
deutschlandweit an Grundschulen
zu verankern.

SCHLESWIG-
HOLSTEIN
MECKLENBURG~
VORPOMMERN
HAMBURG
BREMEN
BRANDEN-
NIEDER- BURG
SACHSEN
BERLIN
SACHSEN-
ANHALT
NORDRHEIN-
WESTFALEN
SACHSEN
THURINGEN
HESSEN
RHEINLAND-
PFALT
SAAR-
LAND
BAYERN
BADEN- BUNDESWEITE VERTEILUNG
WURTTEMBERG IN DEN LEHRPLANEN FUR GRUNDSCHULEN

o informatik-monitor-junior.gi.de

9-11 informatische Kompetenzen und Inhalte
5-8 informatische Kompetenzen und Inhalte
3-4 informatische Kompetenzen und Inhalte
1-2 informatische Kompetenzen und Inhalte

0 - keine informatischen Kompetenzen und
Inhalte identifiziert

GI-MITGLIEDSCHAFTEN FUR DREAMTEAMS

Bis zum Jahresende kénnen korpora-
tive Mitglieder Gruppenkontingente
fiir ordentliche Mitgliedschaften zu
Sonderkonditionen erhalten und
somit gleich mehreren Mitarbeiten-
den Zugang zu den Angeboten der
GI ermoglichen. Neben zahlreichen
Gelegenheiten zum Netzwerken
bedeutet das auch Teilnahme an ex-
klusiven Fachveranstaltungen sowie

Rabatte auf Publikationen und
Weiterbildungen. Gleichzeitig starken
Unternehmen und Hochschulen
durch die GI ihre Sichtbarkeit in der
Informatik-Community. Zur Auswahl
stehen entweder fiinf ordentliche
Mitgliedschaften fiir 485 Euro im Jahr
oder bis zu 15 ordentliche Mitglied-
schaften zum Preis von 1.450 Euro.

o gi.de/mitgliedschaft


https://informatik-monitor-junior.gi.de/
https://gi.de/mitgliedschaft

DIGITALE BIBLIOTHEK:
FRUH UBT SICH

Die Digitale Bibliothek der Gl ent-
halt zahlreiche Ressourcen - auch
fur Lehrkrafte. Drei Beispiele aus
der Zeitschrift Informatische Bildung
in Schulen (ibis):

Expedition in die Tiefsee

Wie Data Science in den informa-
tischen Unterricht einflieBen kann,
zeigt ein EduBreakout, der zen-
trale Konzepte wie Clustering und
Entscheidungsbaume aufgreift.

o infgide/dl-tiefsee

Das Wollperzeptron

Anhand kinstlicher Neuronen
(Perzeptron) vermittelt diese
Unplugged-Aktivitat die grund-
legende Funktionsweise von
maschinellem Lernen.

o infgi.de/dl-wollperzeptron

Das Informatikcurriculum der
Hector Kinderakademien

Wo an Grundschulen noch keine
informatische Bildung angeboten
wird, konnen auflerschulische
Angebote helfen. Ein Einblick.

o infgi.de/dl-hector

Alle Beitrage finden Sie in der
Digitalen Bibliothek der GI, die allen
Mitgliedern kostenlos zur Verfligung
steht. Wir laden ein zum Stobern:

o dlgide

INPUT

KOMMEN SIE,
KOMMEN SIE!

Wie jedes Jahr m&chten wir Sie auch dieses
Jahr zur ordentlichen Mitgliederversammlung

der Gl einladen: Diese findet am Dienstag,

22. September, ab 16 Uhr im Rahmen unserer
Jahrestagung, der INFORMATIK 2026, in Dresden
statt. Bei der Versammlung berichten wir iber
die vergangenen zwolf Monate, stellen Thnen

die Liste fir die Prasidiumswahl vor und be-
antworten gerne [hre Fragen. Details der

Sitzung finden Sie sukzessive unter

meine.gi.de.

Wir freuen uns auf Sie!

SAVE THE DATES

Fir GI-Mitglieder ist der Kalender
immer voller Highlights:

Drei davon haben wir hier fir

Sie zusammengestellt.

11.—14. August

Kl 2026

Die 49. Deutsche Jahrestagung fir
Klnstliche Intelligenz bringt traditionell
akademische und industrielle Forschende
aus allen Bereichen der Kl ins Gesprach.
© BREMEN

25. Juli

Sitzung der Jungen GI
Aktive Mitglieder, Hochschulgruppen
und Interessierte aus ganz Deutschland
kommen zusammen, um sich Gber
aktuelle Themen auszutauschen.

© KOLN

30. August - 2. September

Mensch und Computer
Unter dem Motto ,Transforming
Interactions” dreht sich die Fachtagung
diesmal um Beziehungen zwischen
Gesellschaft und interaktiver Technologie.
© DUISBURG

Alle weiteren Infos und Events der GI finden Sie in unserem
Veranstaltungskalender: < gi.de/aktuelles/veranstaltungen
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https://meine.gi.de/
inf.gi.de/dl-tiefsee
https://dl.gi.de/items/c3bd8bc4-7ee2-4b85-b694-aaa6b77a9c2e
https://dl.gi.de/items/a6ba5a2d-e6fe-437c-b9c8-b4e7c2c0b099
https://dl.gi.de/home
https://gi.de/aktuelles/veranstaltungen

Gekommen,
um zu bleiben?

INTERVIEW Paul Reinelt

Viele Debatten drehen sich darum, wie sich mehr Frauen fiir

die IT begeistern lassen. Worliber bisher nur wenig gesprochen
wird: Sind sie einmal dort angekommen, bleiben sie oftmals

nicht lang. Woran das liegt, untersucht Prof. Dr. Nicola Marsden
aktuell in einer bundesweiten Befragung. Mit Edna Kropp, Head of
Product Management bei einem Anbieter fiir KI-kommunikation,
und ehemalige Sprecherin der Fachgruppe Frauen und Informatik,
hat sie iiber unsichtbare Hiirden, Selbstzweifel und fehlende Vor-

8

.ilf 1%

Frau Marsden, Sie forschen schon
linger zu der Frage, warum Frauen
die IT verlassen. Wie kam es dazu,
dass Sie sich iiberhaupt damit
beschdftigen?
NICOLA MARSDEN Ich bin iiber die Praxis
zu dem Thema gekommen. In Unter-
nehmen habe ich immer wieder gese-
hen, dass Frauen nicht an der Technik
scheitern, sondern an den Rahmenbe-
dingungen. Zwar gibt es viele Mafsnah-
men, um Frauen in die IT zu bringen,
aber in den Firmen passiert oft etwas,
das dazu fiihrt, dass sie wieder gehen.
Unsere Forschung hat gezeigt: Frauen
verlassen meist keine Unternehmen,

bilder diskutiert. Und dartiber, warum Verdnderung nicht allein
Aufgabe der Frauen sein kann.

sondern konkrete Teams - dort, wo sie
das Gefiihl haben, dass ihr Potenzial
nicht gesehen wird.

Frau Kropp, was war fiir Sie der

Anstof3, sich mit diesem Thema

auseinanderzusetzen?
EDNA KROPP Ich habe Informatik
studiert und jetzt, ungefahr 25 Jahre
spater, hat sich der Frauenanteil noch
immer nicht dramatisch erhoht. Obim
Studium, als Berufseinsteigerin oder
jetzt in einer Managementposition
war mir immer klar: Es gibt wenige
Frauen. Ich wollte verstehen, warum
das so ist und ob ich etwas verandern



,Viele Frauen versuchen zundchst,
sich anzupassen oder ihre Firma zu
verteidigen. Aber sobald man iiber
typische Muster spricht, kommt oft
schnell die Antwort: ,Ja, das ist bei
uns genauso.‘“

kann. Es kann doch nicht sein, dass
wir das Know-how und die Experti-

se der Hilfte der Bevolkerung nicht
nutzen. Als Individuum in einer Firma
kann ich nur bedingt etwas erreichen.
Deshalb wollte ich, dass wir Frauen

uns gemeinsam organisieren, und
wurde Sprecherin der Fachgruppe
Frauen und Informatik der GI.

Wie geht man die Verdnderung

eines Systems an?
NM Um Verdnderung anzuschieben,
braucht es Druck oder Sog. Das Pro-
blem ist: In der IT haben diesen Druck
hauptsdchlich die Frauen. Deshalb sind
Verbiindete, sogenannte Male Allies, so
wichtig. Manner, die darauf hinweisen,
wenn jemand unterbrochen wird oder
wenn jemandem Kompetenz abgespro-
chen wird. Denn von allem, was wir aus
unserer Reallaborforschung vorschla-
gen, anregen und austesten, profitieren
am Ende auch alle im Team. Wenn Un-
gerechtigkeiten beseitigt werden, profi-
tieren auch beispielsweise schiichterne
Manner oder andere Menschen, die
nicht der Norm entsprechen.

Wie kann dieses Handeln als Ver-

biindeter konkret aussehen?
NM  Ein wichtiger Punkt ist, sensibel
dafiir zu sein, dass Frauen in der IT
haufig in ihrer Kompetenz hinter-
fragt werden. Allyship kann schon in
kleinen Situationen beginnen: etwa,
wenn Frauen in Meetings unterbro-
chen werden oder ihre Beitrdge spater
anderen zugeschrieben werden. Dann
kann man bewusst darauf hinweisen
und Frauen den Raum geben, ihre Ge-
danken auszusprechen. Fiir Fithrungs-
krafte ist das noch mal wichtiger, weil
sie Strukturen, Beforderungen und
Arbeitsbedingungen mitgestalten. Im
Management sollte man darauf achten,
Frauen nicht aufgrund von Vorannah-
men Entscheidungen abzunehmen,
sondern sie selbst zu fragen, wie sie

arbeiten moéchten. Sobald man fiir
diese Mechanismen sensibilisiert ist,
gibt es viele Moglichkeiten, im Alltag
unterstiitzend einzugreifen.

EK Mir fallen dazu zwei Dinge ein.
Zum einen wird oft unterschatzt, dass
auch Technik selbst nicht neutral

ist. Ich habe zum Beispiel erst vor
einigen Jahren erfahren, dass viele
Konferenztools eher auf Mannerstim-
men optimiert sind. Frauenstimmen
werden teilweise schlechter iibertra-
gen oder anders verarbeitet. Das zeigt:
Wenn Frauen nicht mitentwickeln,
entstehen blinde Flecken - nicht nur
bei gesellschaftlichen Fragen, sondern
auch ganz konkret technisch. Zum
anderen reicht Gleichberechtigung
auf dem Papier allein nicht aus. Ich
war einmal bei einem Vortrag, nach
dem mir jemand stolz erzahlte, sein
Team sei vollig ausgeglichen, weil

dort gleich viele Frauen wie Manner
arbeiten. Aber gleiche Zahlen bedeu-
ten noch keine gleichen Bedingungen.
Viele Frauen kommen mit einem ganz
anderen Druck in den Arbeitsalltag -
etwa durch Care-Arbeit oder Teilzeit.
Dieser ,unsichtbare Rucksack* wird oft
iibersehen. Deshalb bedeutet Gleich-
berechtigung nicht nur, Frauen mit am
Tisch sitzen zu haben, sondern auch zu
verstehen, unter welchen Bedingun-
gen sie dort sitzen.

NICOLA MARSDEN

Frau Marsden, Sie haben im
Rahmen Ihrer Forschung viele Ge-
spriche mit Frauen aus der Branche
gefiihrt. Was hat Sie in diesen Ge-
sprichen am meisten iiberrascht?
NM Das war ganz klar die enorme
Ahnlichkeit der Erfahrungen - un-
abhdngig von Unternehmen oder Fir-
mengrofée. Immer wieder ging es um
fehlende Anerkennung, Ausschluss
aus informellen Netzwerken oder
darum, dass Frauen weniger zugetraut
wird und sie seltener befordert werden.
Viele Frauen versuchen zunachst, sich
anzupassen oder ihre Firma zu vertei-
digen. Aber sobald man tiber typische
Muster spricht, kommt oft schnell die
Antwort: ,Ja, das ist bei uns genauso.”

In Ihrer Forschung geht es auch um
das Thema Altersismus. Ist hier
eher die Frau gemeint, die als ,,zu alt
fiir den Job“ gilt — oder die Frau, die
als ,zu jung” wahrgenommen wird,
um auf Augenhdhe zu sein?
NM Beides - und tatsdchlich ist der
Raum dazwischen oft erstaunlich
klein. Junge Frauen werden schnell
gefragt, ob sie Kinder planen. Spater
geht es um Kinderbetreuung und ir-
gendwann um Care-Arbeit fiir Angeho-
rige. Frauen stehen dadurch dauerhaft
unter bestimmten Zuschreibungen.
Eigentlich kann man als Frau kein gu-
tes Alter haben. Wenn Organisationen

Jifu off.



signalisieren, sie hdtten ihre Pflicht
getan, sobald eine Frau in die hoheren
Etagen gelangt, entsteht unter Frauen
der Eindruck: Es kann nur eine von uns
schaffen. Das ist vollig absurd. Dadurch
entsteht Konkurrenz statt Solidaritat.
Dasist dann aber ein Resultat des Um-
felds, keine Eigenschaft der Frauen.

Wenn Frauen sich in solchen
Strukturen durchsetzen wollen,
wird ihr Verhalten oft anders
bewertet als bei Mdnnern. Was
hat es damit auf sich?
NM Genau, das ist der sogenannte
Backlash-Effekt. Wahrend Manner fiir
ihre Durchsetzungsfahigkeit gelobt
werden, gelten Frauen schnell als zu
dominant oder sogar aggressiv.

EK Maénner lernen aufSerdem oft
schon frither, sich in Gruppen durch-
zusetzen - etwa tiber Mannschafts-
sport oder andere soziale Raume. Viele
Frauen machen diese Erfahrungen
deutlich seltener. Deshalb braucht es
manchmal gezielte Mafinahmen oder
geschiitzte Riume, in denen Frauen
nicht standig das Gefiihl haben, sich
besonders beweisen zu miissen.

Welche Rolle spielen gemeinsame

Hobbys - wie der eben genannte

Mannschaftssport?
EK Gemeinsame Interessen ent-
scheiden ja oft dariiber, wie gut man
in Gruppen ankommt und Netzwer-
ke aufbauen kann. Viele Gesprache
drehen sich um Gaming, Science-
Fiction oder dhnliche Themen. Wer
diese Interessen nicht teilt, bleibt
schnell aufden vor. Ich selbst interessie-
re mich zum Beispiel weder besonders
fiir Gaming noch fiir Science-Fiction,
was aber bei vielen madnnlichen Team-
mitgliedern oft Verbindung schafft.
Dabei sollte es selbstverstandlich sein,
dass Menschen in der IT ganz unter-
schiedliche Hobbys haben kénnen.

10 Jdif

,»Es kann doch nicht sein,
dass wir das Know-how und
die Expertise der Halfte der
gesamten Bevolkerung nicht

nutzen.“

NM Genau diese Kultur pragt nicht nur
die Zeit nach der Arbeit, sondern auch
viele Gesprache wahrend der Arbeit.
Wenn Frauen in Teams die Ausnahme

sind, werden sie oft nicht mehr als

Individuum wahrgenommen, sondern
als , die Frau®, die stellvertretend fur
alle Frauen steht. Verhalten oder
Fehler werden dadurch viel schneller
verallgemeinert. Das kann enormen
Druck und Selbstzweifel auslésen.

Druck und Selbstzweifel konnen letzt-

endlich im Imposter-Syndrom enden.

Frau Kropp, kennen Sie das Gefiihl?
EK Wenn Dinge nicht funktionieren
oder ich Feedback bekomme, hinter-

frage ich zuerst mich selbst. Habe ich

etwas falsch gemacht? Das kann ich

nicht einfach abschalten. Gleichzeitig
habe ich gelernt, mich darauf zu stiitzen,
was ich bereits erreicht habe. Trotzdem
kommt diese endgiiltige Bestdtigung,
wirklich dazuzugehoren, oft nicht.

Welche Auswirkungen kann das auf

das Berufsleben haben?
NM Gerade wenn Frauen in Teams oder
Fihrungspositionen die Ausnahme sind,
ist es hdufig so, dass sie sich permanent
legitimieren miissen. Viele hinterfragen
sich dann selbst und fragen sich, ob sie
tiberhaupt kompetent genug sind oder
etwas Wichtiges beizutragen haben.

EDNA KROPP

EK Gleichzeitig treten viele Manner
deutlich selbstverstdndlicher auf, wenn
esum Gehalt, Beforderungen oder Fiih-
rungspositionen geht. Frauen hinter-
fragen dagegen oft zuerst ihre eigene
Leistung.

In Ihrer Forschung zeigt sich,

dass in anderen Ldndern mehr fiir

Frauen im Berufsleben und somit

auch in der IT getan wird. Was

lduft dort anders?
NM In Skandinavien, also etwa Finn-
land und Schweden, sieht man klar
andere strukturelle Rahmenbedingun-
gen. Dort gibt es nationale Programme.
Vereinbarkeit wird nicht in der Art
diskutiert wie hier. Traditionelle Erwar-
tungen an die Mutterrolle sind deutlich
schwacher, Elternschaft wird partner-
schaftlich gedacht. Karrierewege sind
transparenter. Das entlastet die Indivi-
duen. Daran sieht man deutlich: Es sind
nicht die Frauen das Problem. Wenn
die Rahmenbedingungen stimmen,
lauft es besser. Die skandinavischen
Lander sind bei Gleichstellung stark,
aber auch beim Thema Partizipation.
Bei technischen Produkten gibt es Vor-
gaben, dass Partizipation stattfinden
muss. Es hdangt also nicht alles nur an
Entwicklungsteams. Produkte werden
starker gemeinsam mit zukiinftigen
Nutzerinnen und Nutzern entwickelt.



Nicola Marsden und Edna Kropp sind
sich einig: Bessere Bedingungen fur
Frauen in der IT sind keine reine
Frauenthematik. Allyship kann das
Arbeitsklima fur alle verbessern.

Frau Marsden, wenn Sie basierend
auf Erkenntnissen wie diesen nur
eine Sache sofort dndern konnten —
welche wire das?
NM Um Gerechtigkeit herzustellen,
brauchen wir Transparenz. Daran hdangt
vieles: gleiche Bedingungen, mehr
Fairness in Teams, bessere Sichtbarkeit
dessen, wer was macht. In unseren Real-
laborinterventionen schauen wir zum
Beispiel: Kommen alle gleich viel zu
Wort? Oder wird der Gruppendynamik
iiberlassen, wer sprechen darf? Fairness
entsteht durch Transparenz, zum Bei-
spiel beim Thema Office Housework ver-
sus Glamour Work: Wer macht wie viel
wovon? Wollen wir das so haben? Und
wenn nicht: Wie kénnen wir es andern?

Frau Kropp, es scheint, als seien
diese Strukturen nicht sofort
auf den ersten Blick sichtbar.
Woussten Sie, worauf Sie sich
einlassen, als Siein die IT
gegangen sind? Oder kam die
Erkenntnis erst spdter?
EK Viele der Strukturen werden
einem erst nach und nach bewusst.
Im Studium fiel mir auf, wie stark
vorausgesetzt wurde, dass man
bereits programmiert haben miisse.
Viele Madchen bekommen schon
frith das Gefiihl, dort nicht dazu-
zugehoren. Das zieht sich spater
durch alle weiteren Karriereschritte.
Ich entscheide mich trotzdem jeden
Tag bewusst dafiir, hierzubleiben.

Und was wiirden Sie Frauen

raten, die in die Branche

gehen wollen?
EK Mein Rat ist, dem eigenen Inte-
resse nachzugehen! Nattirlich kann
man sich Rat holen und fragen, wo-
rin die eigenen Stdrken liegen. Aber
am Ende ist entscheidend, worauf
man selbst wirklich Lust hat. Darauf
lasst sich alles andere aufbauen. ¥

— Prof, Dr. Nicola Marsden ist
Forschungsprofessorin fur Sozio-
informatik an der Hochschule
Heilbronn. Sie ist Expertin fur
Gender und IT und als Verbund-
leitung bei Tech2stay tatig.

— Edna Kropp ist in in einem
Softwareunternehmen als Head
of Product Management tatig.

Sie war jahrelang Sprecherin der
Fachgruppe Frauen und Informatik
und ist Teil des Verwaltungs-
kreises von Tech2stay.

— Techastay ist ein Forschungs-
und Praxisprojekt, das die
Rahmenbedingungen flr Frauen
in der IT untersucht und ver-
bessert. Mit einer grof} angelegten
Umfrage untersucht das Team,
welche Faktoren zum Verbleib
oder Weggang von Fachkraften in
der IT beitragen. Die Teilnahme
ist noch bis 30. Juli 2026 moglich.
(Dauer: ca 20 Min)

o infgi.de/tech2stay
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Cowboys
und Com

REDAKTION Marieke Petersen

Eigentlich sollte Forschung nichts .

91101 s Computerstrafrecht:
mit Wildem Westen zu tun haben. ) o) O 1 L
Doch wer sich auf die Suche nach Wie schutzen wir dle, die
Sicherheitsliicken in IT-Systemen so

. g uns schutzen?

macht, lauft Gefahr, sich strafbar zu
machen - ganz egal, ob das Hacken Esist nicht leicht, ein guter Mensch zu sein. Besonders
mit White Hat oder Black Hat erfolgt. IT-Sicherheitsforschende bewegen sich bei ihrer Arbeit
Ein Ritt durch die Geschichte und oft in einer legalen Grauzone: Das aktuelle Computer-
aktuelle Gesetzeslage rund um den strafrecht verhindert, dass sie Schwachstellen rechts-
Hackerparagraph. sicher melden kénnen. Denn wenn sie selbst testen, ob
23.11.2001
- 5 H1HQIFE-Q 24.02.200
Ubereinkommen des Europarates zu Cyberkriminalitat 4 5
Die sogenannte Cybercrime Convention ist das erste interna- Rahmenbeschluss des Rates der Europdischen Union
tionale Abkommen gegen Computerkriminalitdt. Es deckt eine zu Angriffen auf Informationssysteme
Spanne an Straftaten ab: darunter Urheberrechtsverletzungen, Die Mitgliedstaaten werden verpflichtet, schwere Formen
Betrug, Kinderpornografie und Hasskriminalitat. Dabei wird der Cyberkriminalitat unter Strafe zu stellen. So sollen
auch der illegale Zugang adressiert. die nationalen Strafvorschriften vereinheitlicht werden.
D D

.ilfw



sie Uiber eine solche Schwachstelle Zugriff auf ein System
bekommen konnen, machen sie sich damit strafbar.
Dabei wird nicht einmal jede Schwachstelle aktiv ,ge-
hackt". Einige fallen durch das blof3e Benutzen von
Programmen oder Websites auf. Unternehmen setzen
langst auf Pen-Tests oder Bug-Bounty-Programme,
miissen dafiir aber viel biirokratischen Aufwand vor-
nehmen. Solange Sicherheitsforschende nicht wissen,
welche Konsequenzen sie erwarten, zgern viele ,White
Hat Hacker”, Schwachstellen zu melden.

03.07.2007

Kritik der Gl an Einfiihrung des § 202 ¢ StGB

Bereits vor dem Inkrafttreten des Hackerparagrafen kritisiert
der Arbeitskreis Datenschutz und IT-Sicherheit der GI die
Einfithrung. Prof. Dr. Hartmut Pohl nennt es eine ,unzuldssige
Erweiterung der Cybercrime Convention*.

Schwarz und Wei3

Bei ,Hackern“ gibt es drei Gruppen: White, Black
und Grey Hats®. Die Anlehnung folgt der Logik alter
Western: Die Guten haben weifSe Hiite, die Bosen
tragen Schwarz. Der Begriff ,White Hats" bezeichnet
,ethische Hacker”. Sie suchen nach Sicherheits-
liicken, um diese betroffenen Anbietern oder Ent-
wicklern zu melden. ,Black Hats" hingegen nutzen
Schwachstellen zu kriminellen Zwecken aus, etwa
Erpressung, Diebstahl oder Loschung von Daten.
,Grey Hats" bewegen sich im Feld dazwischen:

Sie verfolgen keine kriminelle Absicht, agieren aber
oft ohne Wissen der Netzwerkeigentiimer oder setzen
unethische Methoden ein.

White Hat Hacking, aber wie?

In Deutschland ist jede Art des Hacking offiziell
verboten: Die Paragraphen 202 a-c im Strafgesetz-
buch (StGB) stellen das Ausspahen und Abfangen
von Daten sowie dessen Vorbereitung und den Besitz
sogenannter Hackertools unter Strafe. Ethisches
Hacken ist damit auf3en vor. Fallt einer White-Hat-
Hackerin eine Schwachstelle auf, so steht sie vor der
Wahl: den Hersteller informieren und eine Klage
riskieren, oder nichts sagen und das eigene Risiko
minimieren. Dadurch bleibt ungenutztes Potenzial
auf der Strecke, denn Unternehmen, Privatperso-
nen und der Staat profitieren davon, dass Liicken
geschlossen werden?? Wahrend andere Lander
ethisches Hacken legalisieren, stagniert die Gesetz-
gebung in Deutschland. I

— Marieke Petersen
Referentin fur Politik
und Wissenschaft
bei der Gl

Simeon Hoffmann
Doktorand am CISPA
Helmholtz-Zentrum fur
Informationssicherheit

07.08.2007

Inkrafttreten der Strafrechtsanderung

zur Bekampfung der Computerkriminalitat

Trotz Kritik tritt die Anderung von § 202 a in Kraft, § 202 b und § 202 ¢
werden hinzugefiigt. Damit stellt das deutsche Recht unter anderem die
Herstellung und Verbreitung sogenannter Hackertools unter bestimmten
Umstanden unter Strafe. Die Hochststrafe betragt ein Jahr.

Jdafu
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Drei Perspektiven
aus der Praxis

Ich habe gehackt ...
und es ist gut ausgegangen

Ich habe positive Erfahrungen gemacht: So haben
etwa die Firmen hinter den Plattformen KigaRoo
und Timeless nach meinen Hinweisen professio-
nell und innerhalb weniger Stunden reagiert und
die Liicken geschlossen. AnschliefSend wurde der
Vorfall zum Anlass genommen, ihre Systeme noch
mal extern priifen zu lassen. Schnelle und kon-
struktive Reaktionen auf Coordinated Vulnerability
Disclosure sind wertvoll, denn sie kommen nicht
nur den Firmen selbst zugute®, sondern auch den
Nutzenden und der Gesellschaft insgesamt, die
dadurch in der digitalen Welt besser geschiitzt
sind. Leider fithrt die gesetzliche Lage teils dazu,
dass Unternehmen eher rechtliche Schritte ein-
leiten, statt kooperativ zu handeln.® Zudem hin-
dern zahlreiche Negativbeispiele und die rechtliche
Unsicherheit engagierte Sicherheitsforschende
daran, sich Systeme genauer anzuschauen.®
Bessere Gesetze konnten hier bei Unternehmen
zu einem Umdenken beitragen und gleichzeitig
mehr ethische Hacker*innen zum Hinschauen
motivieren - eine klare Win-win-Situation.

— Florian Hantke
Doktorand am CISPA
Helmholtz-Zentrum flr
Informationssicherheit

18.05.2009

Stellungnahme des Bundesverfassungsgerichts

nach drei Verfassungsbeschwerden

Aufgrund der rechtlichen Unklarheiten fiir Sicherheitsfor-
schende reichen drei Personen unabhdngig voneinander eine
Verfassungsbeschwerde ein. Diese werden im Mai 2009 vom
Bundesverfassungsgericht als unzuldssig abgelehnt, da die
Beschwerdefiihrenden nicht ,selbst, gegenwartig und unmittelbar”
in ihren Grundrechten betroffen waren. Das Gericht sieht kein
Risiko fiir eine strafrechtliche Verfolgung fiir ihre Tatigkeit bei
einer verfassungskonformen Auslegung.

Ich habe gehackt ...
und wurde verklagt

Als Sicherheitsforscher ist es mein Ziel, Schwach-
stellen zu finden, bevor Kriminelle sie aus-
nutzen. Genau dafiir geriet ich selbst ins Visier
von Ermittlern: Gemeinsam mit meinem Team
der Mint Secure GmbH entdeckte ich kritische
Sicherheitsliicken in Observationssystemen des
Herstellers Infodraw. Wir meldeten die Probleme
verantwortungsvoll, warteten die tibliche
90-Tage-Frist ab und informierten anschlief3end
CERTs und Behorden. In Luxemburg konnte eine
Polizeieinheit ihr betroffenes System sogar recht-
zeitig offline nehmen. Trotzdem wurde gegen
mich ein Ermittlungsverfahren eingeleitet.

Der Fall zeigt ein Grundproblem: In Deutsch-
land und Europa riskieren ethische Hacker*innen
noch immer Strafverfolgung, obwohl sie im
offentlichen Interesse handeln. Wahrend Hersteller
Sicherheitsliicken oft monatelang ignorieren, wer-
den diejenigen kriminalisiert, die Missstande aufde-
cken. Das schreckt Forschende ab — und gefdhrdet
letztlich die Sicherheit von Behorden, Unternehmen
und Biirger*innen.Ein modernes Computerstraf-
recht muss Sicherheitsforschung endlich schiitzen
statt bestrafen.

Weitere Infos zur Rechtslage in der EU:
o inf.gi.de/cowboysundcomputer

— Tim Philipp Schifers
Grunder von Mint Secure und
bloggender White-Hat-Hacker

20.11.2015

Anderung des StrafmaBes

2013 wird die EU-Richtlinie tiber Angriffe auf Informationssysteme
gedandert und fordert nun eine Mindesthochststrafe von zwei
Jahren. Diese Erhohung des Strafrahmens wird in 2015 umgesetzt.


https://inf.gi.de/14/cowboys-und-computer

Wir melden fur Hacker ...
weil wir mussen

Sicherheitsforschende, die Schwachstellen ver-
antwortungsvoll melden, riskieren in Deutschland
Strafverfolgung nach §§ 202 a-c StGB. Nicht wegen
verursachter Schaden, sondern wegen des blofen
Zugriffs auf unzureichend gesicherte Systeme.
Strafanzeigen sind selten, aber kostspielig genug,
um als Abschreckung zu wirken.

Das Ergebnis ist ein kollektives Sicherheitsde-
fizit: Liicken, die Forschende gern gemeldet hétten,
bleiben offen - bis sie ausgenutzt werden. Der CCC
fungiert deshalb bei zahlreichen Meldungen als
rechtlicher Puffer, wenn Forschende das Risiko
nicht tragen wollen oder kénnen.

Kriminelle brauchen keinen solchen Puffer. Sie
melden nicht, sie nutzen aus. Das Strafrecht belastet
systematisch diejenigen, deren Arbeit Infrastruktu-
ren, Unternehmen und Bilirger*innen schiitzt - und
lasst die eigentliche Bedrohung nicht nur unbe-

Standpunkt:
Der Hackerparagraph
ist irrefiihrend

Cybersicherheit ist der Bundesregierung wichtig: Die zahl-
losen Akteure visualisiert die Stiftung Neue Verantwortung
mit einer interaktiven Grafik.® Doch das Cyber-Strafrecht
wirkt wie eine Verzweiflungstat. Kann eine Reform Hoffnung
machen?

rithrt, sondern verschlimmert sie.
Solange Responsible Disclosure rechtlich ris-
kant bleibt, zahlt die Allgemeinheit die Zeche: in

Als Lilith Wittmann eine Wahlkampf-App der CDU,
CSU und OVP ,hackte*’, kassierte sie von der CDU
eine Strafanzeige. Sie habe sich unbefugt Zugang

Form geleakter Daten und vermeidbarer Angriffe.
Die ehrenamtliche Schutzfunktion des CCC wird oft
gelobt. Sie sollte aber tiberfliissig sein.

zu Daten verschafft, die dagegen besonders ge-
sichert wiren - strafbar nach § 202 a StGB. Doch
es fehlte an einer ,besonderen Sicherung”. Anders
im Fall Modern Solution®: Ein IT-Berater fand im
kompilierten Programm trivial auslesbare Daten-
bank-Servernamen und -Zugangsdaten und griff
so mit PHPMyAdmin auf Datensdtze mehrerer
Kund*innen zu. Das sei ein Umgehen ,einer be-
sonderen Sicherung”. Konsequenz: 60 Tagessatze.

— Linus Neumann
IT-Sicherheitsexperte
und Sprecher des Chaos
Computer Clubs (CCC)

19.02.2020

Gl klart zu rechtlichen Rahmenbedingungen der
IT-Sicherheitsforschung auf

Bei der Veranstaltungsreihe ,F5 - Refresh your Knowledge*
dreht sich das Politikfriihstiick in der Berliner Aufienstelle des
FZI Forschungszentrum Informatik um rechtliche Rahmen-
bedingungen der IT-Sicherheitsforschung. Auch die GI bringt
sich mit ihrer Expertise ein.

25.02.2022

Blogbeitrag der Gl zu Risiken beim Melden von Datenlecks
Tim Philipp Schéfers und Matthias Marx, Junior-Fellows der
GI, kldren in ihrem Blogbeitrag tiber Datenlecks und einen
verantwortungsvollen Meldeprozess auf.
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Besondere Sicherung # besonders sicher

Fir die Rechtsprechung kommt es bei der Sicherung
auf den Willen der Sichernden an, nicht auf deren
Wirkung. Sie will mangelhaften Schutz nicht zum
Freibrief erkldren. Anders die Informatik: Selbst Erst-
semester denken sofort an Verschliisselung, Mandan-
tentrennung, individuelle Passworter - alles bei der
inzwischen insolventen® Modern Solution nicht zu
finden. PHPMyAdmin als Hackertool zu bezeichnen,
fiithrt zu Geldchter im gleichen Horsaal.

Eine Reform muss diese ,besondere Sicherung”
greifbarer machen. Doch die aufwendige Gesetzgebung
mit vielen Rahmenbedingungen von EU-Recht bis
Lobbyismus erfordert langlebige, generische Formulie-
rungen, siehe die Definition von Daten in § 202 a Abs 2
StGB, die auch CDs und Qubits mit erfasst.

Ublich sind Verweise etwa auf eine DIN oder -
abstrakter - den ,Stand der Technik®. Denn: Nicht die
marktiibliche Qualitdt von Software ist das Maf3, son-
dern das technisch sinnvoll Mogliche. Mehr ist der
,Stand der Wissenschaft und Technik“'°.Beides ist fiir
Jurist*innen einzuordnen und macht Personen, die — Prof. Dr. Tobias Eggendorfer — Dr. Florian Deusch
Fehler entdecken, straffrei. Bei Ersterem blieben Ent- Professor fiir Cybersicherheit Fachanwalt fur IT-Recht,
decker*innen komplexerer Liicken jedoch strafbar. RAe Dr. Gretter

nutzen einige Nationen eine Mindestschadenhohe oder
nehmen registrierte Sicherheitsforschende von Strafe
aus, was jedoch zufallige Entdecker*innen nicht schiitzt.

Fehlkonzeption

Die Bezeichnung ,Hackerparagraph” unter anderem

fiir § 202 a StGB zeigt zwei Denkfehler: Erstens sind die
sogenannten Hacker vor allem kreative Problemlser*in-
nen - quasi digitale MacGyver - und keine Kriminellen.
Zweitens sind die Ursachen von Sicherheitsliicken
Programmierfehler, Sicherheitsforschende entdecken sie
nur. Finderlohn statt Strafe ware besser. Fiir ordentliche
Softwarequalitdt sorgt ein robuster Regressanspruch
gegen den Hersteller.

Weiter schafft der unbeholfene Versuch einer Straf-
androhung fiir ,Hackertools” (u.a. § 202 ¢ StGB) ein
Paradox, das im analogen Leben schwer nachvollziehbar
ist: Wahrend der Besitz eines Vulnerability-Scanners bei
entsprechendem Tatvorsatz strafbedroht ist, ware der
einer zum Morden beschafften Axt es nicht.

Ehrliche Finder?

Wer eine Sicherheitsliicke beim CERT des BSI
abgibt oder direkt dem Hersteller meldet, will
Schaden abwenden. Da kénnte sogar ,Nothilfe als
Abwehr einer unmittelbar drohenden Gefahr ein
Rechtfertigungsgrund sein™. Doch es ware deut-
lich gerechtfertigter, den Straftatverdacht gleich
auszuschlieféen. Ein entsprechender Referenten-
entwurf der vorigen Bundesregierung nach dem
Vorbild anderer europdischer Lander blieb beim
Regierungswechsel aber stecken. Statt des schwer
priifbaren Willens jener, die die Liicken entdecken,

07.09.2023

Gl hostet ATHENE-Veranstaltungsreihe

09.11.2022

BSI stellt CVD-Leitlinien vor

Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) veroffentlicht seine Richtlinie fiir Sicherheitsforschende,
wie sie mit gemeldeten Schwachstellen umgehen sollten. Die
Leitlinie beschreibt den Prozess der Coordinated Vulnerabi-
lity Disclosure.

16 oi.f"’*

»Rechtsrahmen der Cybersicherheitsforschung*

In der Veranstaltungsreihe ,Rechtsrahmen der Cybersicherheitsfor-
schung" werden Rechtsfragen, die sich IT-Sicherheitsforschende stel-
len, erortert. Die Reihe wird von ATHENE-Datenschutzrechts-Expertin
Dr. Dr. Annika Selzer und Prof. Dr. Indra Spiecker gen. Déhmann
organisiert. Die vierte Ausgabe iiber Alternativen zum ,Hackback” wird
auch von der GI gehostet.



In Polen sind Personen, die
ausschlieBlich zum Zweck der
Sicherung von Systemen handeln,
explizit von der Strafbarkeit aus-
genommen. Der polnische Ansatz
ist im Vergleich am liberalsten.

In Belgien ist ethisches Hacking
unter bestimmten kumulativen
Bedingungen gestattet. Dazu
zahlen eine zeitnahe Meldung
an das belgische Cybersicher-
heitszentrum, das Fehlen einer
Schadensabsicht sowie die
Einhaltung der Prinzipien von

Notwendigkeit und Verhaltnis-
maBigkeit. Zusatzlich unterhalt ——.
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04.11.2024
Ampelregierung stellt Referentenentwurf Rechtlicher Rahmen fiir ethisches Hacken

zur Modernisierung des Computerstrafrechts vor
Die Ampelkoalition stellt den Gesetzesentwurf des

G G - :itcrlaubt

Bundesjustizministeriums vor, der eine Straffreiheit @ @D @ strafbar; verfolgung entfallt bei Vorliegen
des White-Hat-Hacking vorsieht. Damit setzt sie ein bestimmter Umstdnde

Vorhaben aus dem Koalitionsvertrag um. verboten

) keine Angabe
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Das sagt die Industrie:
Notwendige Anpassung
des Computerstrafrechts

Fahrzeughersteller sind geméaf3 europdischen und deut-
schen Vorschriften verpflichtet, Cybersicherheitsliicken
ihrer Produkte durch Penetrationstests zu identifizieren
und zu beheben. Fiir die Typgenehmigung schreibt bei-
spielsweise die UNECE-Regulierung R155 in Verbindung
mit der EU-Verordnung 2019/2144 invasive Tests vor.
Diese sind unerlasslich, um die Wirksamkeit der Cyber-
security-MafSnahmen zu gewédhrleisten.

Die derzeitige Strafrechtslage (§§ 202 a-c StGB)
stellt Penetrationstests ohne ausdriickliche Zustim-
mung der Berechtigten unter Strafe. Besonders
problematisch ist die oft komplexe Lieferkette in der
Automobilindustrie und die Integration von Drittan-
bietersoftware. Dadurch sind nicht nur unbeauftragte
Sicherheitsforschende strafrechtlichen Risiken aus-
gesetzt. Auch alle, die intern und extern testen, sehen
sich schnell mit uniibersichtlichen rechtlichen Rah-
menbedingungen konfrontiert. Dies benachteiligt ehr-
liche Sicherheitsforschende und begiinstigt kriminelle
Hacker (Black Hat Hacker), was die Umsetzung von
Fahrzeugsicherheit unnétig erschwert.

Im Rahmen der geplanten Gesetzesnovellierung -
die zwar im Koalitionsvertrag verankert, jedoch noch
ohne konkreten Entwurf ist - sollte die Strafbarkeit
im Computerstrafrecht deshalb nicht allein von der
Zustimmung abhdngig gemacht werden. Vielmehr
muss die Intention der Testenden als zentrales Krite-
rium berticksichtigt werden. Positive Intentionen
zeichnen sich durch verantwortungsvollen Umgang mit
Schwachstellen, den Beitrag zur Systemsicherheit sowie
durch den Schutz von Herstellern und Nutzenden aus.
Negative Absichten wie die Ausnutzung von Sicherheits-

11.12.2024

Stellungnahme der Gl zur geplanten Reform des
Computerstrafrechts

Die GI begriifdt den Gesetzesentwurf und das damit
erklarte Ende der Rechtsunsicherheit fiir die IT-Sicher-
heitsforschung. Trotz offener Fragen zu der praktischen
Umsetzung ist es aus Sicht der GI ein Schritt in die
richtige Richtung. Mit dem Bruch der Regierung wird
dieses Gesetzesvorhaben nicht mehr umgesetzt.

liicken oder das Streben nach unverhaltnismafligen
finanziellen Vorteilen sollen weiterhin sanktioniert werden.
Ziel ist eine klare, rechtssichere Regelung, die ethisch
motivierte Cybersecurity-Tests ermdglicht, die Cyber-
sicherheit erhoht und zugleich Missbrauch verhindert.

— Dr. Kirsten Matheus
Expertin fur Digitalisierung und
Cybersicherheit beim Verband
deutscher Automobilhersteller (VDA)

Das sagt der Verbraucherschutz:
Ein strukturelles Dilemma

Angesichts der fortschreitenden Digitalisierung und der
damit einhergehenden Erfassung erheblicher Datenmengen
ist die Einhaltung des Datenschutzrechts, insbesondere der
DSGVO, von zentraler Bedeutung. Zur Aufdeckung mog-
licher Datenschutzverstcfie bestehen im Wesentlichen zwei
Ansitze: die Priifung von Datenschutzhinweisen und die
technische Untersuchung des tatsdchlichen Datenverkehrs.

Datenschutzhinweise sollen Transparenz schaffen, sind
jedoch haufig nur vage formuliert. Verbraucher*innen miis-
sen zudem darauf vertrauen kénnen, dass die tatsachliche
Datenverarbeitung den Angaben in den Datenschutzhin-
weisen entspricht. Hier setzt die technische Analyse an, bei
der Datenstrome zwischen Gerdt und Anbieter-Server unter-
sucht werden.

Ist der Datenverkehr transportverschliisselt, erfordert
seine Analyse regelmifiig die Umgehung dieser Schutzmafs-
nahme. Dies kann den Tatbestand des § 202 a StGB erfiillen.
Damit ist die Analyse von Datenstrémen zur Feststellung
moglicher Datenschutzverstofie mit einem erheblichen
Risiko der Strafbarkeit verbunden. Das gilt insbesondere
bei dem Einsatz von Reverse Engineering, das zusatzlich
urheberrechtliche Fragen aufwirft.

05.09.2025

Exkurs zum ethischen

Hacken und Computer-
strafrecht im GI-Blog

Der Junior-Fellow Tim Philipp
Schiafers mahnt, dass das
Computerstrafrecht dringend
aktualisiert werden muss.

In seinem Beitrag geht es zudem
um ethisches Hacking.

09.04.2025

Reform im Koalitionsvertrag

Die neue Bundesregierung unter
Friedrich Merz vereinbart in ihrem
Koalitionsvertrag, ,Rechtssicherheit
fiir IT-Sicherheitsforschung” zu
schaffen. Seitdem priift das Bundes-
justizministerium die Umsetzung.



Im Ergebnis zeigt sich ein strukturelles Dilemma: Anbieter
erfiillen durch die Verschliisselung des Netzwerkverkehrs
ihre Schutzpflichten, zugleich wird damit jedoch die Kon-
trolle datenschutzrechtlicher Vorgaben faktisch erschwert.
Nicht selten erfassen Anbieter tiber das erforderliche Maf3
hinaus Daten. Eine klarstellende gesetzliche Regelung, die
die Analyse von Datenstromen zum Zwecke der Daten-
schutzkontrolle privilegiert, erscheint daher dringend ge-
boten. Hierzu konnten insbesondere im Verbandsklage-
register eingetragene Organisationen in ausgewahlten
Fallen befugt werden, gemeinsam mit technisch versierten
Partnern entsprechende Priifungen aufserhalb einer Straf-
barkeit durchzufithren und dadurch zugleich die Daten-
schutzaufsichtsbehdrden zu entlasten.

_ Dr. Ayten Oksiiz
Datenreferentin bei der
Verbraucherzentrale NRW

Das sagt das BSI:
Hohe Prioritat fiir Rechtssicherheit

Die Cybersicherheitslage ist nach wie vor angespannt:
Insbesondere unzureichend geschiitzte Angriffsflichen
machen Deutschland im digitalen Raum verwundbar. Dass es
daher notwendig ist, deutsche Biirger*innen, Behtrden
sowie Unternehmen zu schiitzen, wird inzwischen von
niemandem mehr bestritten. Eine Gesellschaft, die resilient
gegen Cyberangriffe werden will, kann sich dabei aber nicht
nur auf staatliche Schutzmafinahmen und kommerzielle
Software stlitzen. Das Engagement und die Erkenntnisse von
Forschenden und anderen Personen, die sich beruflich oder
privat mit der [T-Sicherheit von Systemen beschiftigen, sind
hier duflerst wertvoll und essenziell.

Vor diesem Hintergrund ist eine Reform des Computer-
strafrechts von grofier Relevanz. Die Sorge davor, sich bei
der Untersuchung von IT-Systemen auf Verwundbarkeiten

T https://www.kaspersRky.de/resource-center/definitions/hacker-hat-types

2 https://www.bitkom.org/Presse/Presseinformation/Angriffe-auf-die-
deutsche-Wirtschaft-nehmen-zu

3 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/
Publikationen/Lageberichte/Lagebericht2024.html

“ https://doi.org/10.1016/j.cose.2022.102936
5 https://doi.org/101109/SP54263.2024.00104

s https://doi.org/10.1145/3133956.3134047

strafbar zu machen oder anderen rechtlichen Konsequenzen
auszusetzen, verunsichert die IT-Sicherheits-Community
und schrankt Forschungstdtigkeiten ein. Rechtsunsicherheit
ergibt sich dabei aus dem sehr weiten Anwen-dungsbereich
der Computerdelikte im Strafgesetzbuch, andererseits aber
auch aus den Vorgaben des Urheber- und des Datenschutz-
rechts. Auch fiir das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) erschwert die aktuelle Rechtslage die
Erfiillung seines gesetzlichen Auftrags: Schon allein die Sorge
vor rechtlichen Konsequenzen kann Personen von einer
Schwachstellenmeldung abhalten. Jede nicht gemeldete und
damit nicht geschlossene Schwachstelle stellt ein Risiko fiir
die Cybersicherheit dar und hat zur Folge, dass Betroffenen
von Schwachstellen nicht oder erst spat geholfen wird. Auch
schranken unterbliebene Meldungen die Erkenntnisse tiber
die Cybersicherheitslage in Deutschland ein.

Das BSI hat im Rahmen seiner CVD-Richtlinie mit Blick
auf die Rechtslage auch anonyme Meldewege eingefiihrt.
Anonyme Meldungen konnen vor Strafverfolgung und
anderen rechtlichen Konsequenzen schiitzen. Sie erschweren
aber fiir das BSI umgekehrt die Bewertung des Sachverhalts
und die Kommunikation - denn gerade bei komplexen Sach-
verhalten ist es oft entscheidend, Riickfragen mit Meldenden
besprechen zu konnen.

Das Bundesjustizministerium hat in der vergangenen
Legislaturperiode einen Gesetzesentwurf zur Modernisierung
des Computerstrafrechts vorgelegt und plant, das Vorhaben
in dieser Legislatur wieder aufzugreifen. Dies sollte mit hoher
Prioritat geschehen und den Aspekt der Rechtssicherheit fiir
die betroffenen Personenkreise in den Vordergrund stellen -
denn Cybersicherheit braucht engagierte, aktive Sicherheits-
forschende. ¥

— Judith Faust und Tassilo Thieme
Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

7 https://www.interface-eu.org/publications/deutschlands-staatliche-
cybersicherheitsarchitektur

8 https://lilithwittmann.medium.com/ wenn-die-cdu-ihren-wahlkampf-
digitalisiert-a3e9a0398b4d

9 Deusch, Eggendorfer, K&R 2023, 649ff. und K&R 2025, 150ff.
10 AG Essen, 161 IN 10/26 (vorlaufiges Insolvenzverfahren).
11 Deusch, Eggendorfer, K&R 2018, 223ff,, 227f.

2 Deusch, Eggendorfer, K&R 2023, 649ff.
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Nachhalti

Text Christine Hennig, Karolin Kappler,
Ina Schieferdecker, Nicole Wolf

Ob kiinstliche Intelligenz zur Rettung unseres Klimas beitragt
oder die globale Klimakrise durch ihren massiven Energie- und
Ressourcenhunger weiter verschdrft, entscheidet sich an ihrer
bewussten Gestaltung sowie an der Art, wie wir sie nutzen.

Vier Expertinnen beleuchten, warum es an der Informatik liegt,
»Sustainability by Design“ einzufordern — und warum das weit
mehr beinhaltet, als Rechenzentren zu begriinen.

.ilfw

KI' ist kein gewohnliches Werkzeug der Digi-
talisierung. Sie ist ihr derzeit wirkmachtigstes
Versprechen - und womoglich ihr grofiter Be-
lastungstest. Denn mit KI verscharft sich nicht
nur die Frage nach dem exponentiell steigen-
den Ressourcenverbrauch digitaler Systeme.
Neu stellt sich vor allem die Frage nach dem

gkeit ist
kein Add-on

Zweck: Welche Probleme konnen und sollen
mit KI-Anwendungen geldst werden, damit sie
nicht nur der Gewinnmaximierung Einzelner
dienen? Unser Ziel sollte es sein, dass wir sie
nutzen, um unsere Gesellschaft als Ganzes mit
gemeinwohlorientierten Innovationen nach-
haltiger zu machen.

Zwischen diesen Polen bewegt sich die
Debatte. KI kann dabei unterstiitzen, Energie-
systeme effizienter zu steuern, Forschung
zu beschleunigen und knappe Ressourcen
effizienter zu nutzen. Andererseits wachst ihr
eigener Bedarfan Energie, Frischwasser und
Hardware fiir immer mehr und immer grofiere
Rechenzentren exponentiell. So verschlang der
Prozess des Trainings eines Modells wie GPT-4
schatzungsweise 50 Gigawattstunden - genug
Strom, um beispielsweise bei 3.000 kWh Jah-
resverbrauch eines deutschen Haushalts gut



16.000 Haushalte zu versorgen. Bis 2030 kénn-
ten Rechenzentren weltweit etwa 945 Terra-
wattstunden verbrauchen - das wére eine
Verdopplung im Vergleich zum Jahr 2024

und entsprache dem aktuellen kombinierten
Strombedarf von Deutschland (ca. 500 TWh/
Jahr) und Frankreich (ca. 450 TWh/Jahr).

In einer Diskussion zum Beitrag von KI zu
nachhaltiger Digitalisierung diirfen nicht nur
Klimabilanz, Energieeffizienz oder Wasser-
verbrauch in den Blick genommen werden.

Es muss ebenso um Themen wie soziale Teil-
habe, ckonomische Machtverschiebungen,
politische Einflussnahme, Arbeitsbedingun-
gen, Grundrechte, globale Gerechtigkeit und
Inklusion gehen. Auch darin zeigt sich die
Ambivalenz dieser Technologien. KI kann
helfen, Klimamodelle zu verfeinern, Kreislaufe
zu optimieren und erneuerbare Energiesysteme
besser zu steuern. Zugleich erzeugt sie neue
Belastungen - fiir unsere Okosysteme und
Gesellschaft.

Wo KI zum Treiber technischer Erneue-
rung wird, wachst auch der Bedarf an Daten-
und Rechenleistung, werden Innovationszyklen
verdichtet, verkiirzt sich die Nutzungsdauer von
Gerdten und Komponenten und verscharft sich
die Elektroschrottkrise weiter. Die Nachhaltig-
keit von KI-Anwendungen ldsst sich daher nicht
auf deren Energie- und Ressourceneffizienz
reduzieren. Zur Debatte steht: Wie wollen und
miissen wir Digitalisierung gestalten, damit
alle gleichermafien davon profitieren?

Nachhaltige Digitalisierung ist mehr als
begriinte Rechenzentren
Gerade weil die kologischen und sozialen
Kosten von KI leicht hinter der Faszination des
technisch Machbaren und der Innovations-
versprechen verschwinden, gehort es zu den
zentralen Aufgaben der Informatik, diese
Kosten sichtbar zu machen - und der Logik
immer kiirzerer Software- und Hardware-Zyklen
entgegenzuwirken. Nachhaltige Digitalisierung
heifdt mehr, als Rechenzentren zu begriinen.
Sie verlangt ebenso, die sozialen Bedingungen
digitaler Wertschopfung zu gestalten und der
prekdren Datenarbeit, den ungleichen Verteilun-
genvon Nutzen und Lasten, diskriminierenden
Effekten algorithmischer Systeme oder der Zu-
nahme digitaler Gewalt etwas entgegenzusetzen.
Zur Entscheidung steht, ob wir als Infor-
matiker*innen KI-Entwicklungen nur als
Hebel und Beschleuniger von technischen
Innovationen begreifen oder ob wir auch Ver-
antwortung fiir deren Richtung tibernehmen.
Nachhaltige KI entsteht nicht ohne bewusste
Gestaltung. Sie erfordert, dass 6kologische und
soziale Kriterien von Beginn an mitgedacht
und nicht nachtréglich erganzt werden.

Jdnfu
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Die benotigte Compute
Power fiir das Trainieren
von LLMs verdoppelt sich
alle finf bis sechs Monate.
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Auch technisch zeichnet sich inzwischen

ab, dass das alte Skalierungsdogma an Uber-
zeugungskraft verliert. Nicht immer ist das
grofite Modell auch das sinnvollste. Fiir viele
Anwendungen sind kleinere, spezialisierte
Modelle deutlich ressourcenschonender und
zugleich hinreichend leistungsfahig oder gar
besser. Architekturen wie Mixture-of-Experts
verstdarken diesen Trend, weil sie nur jene Teile
eines Modells aktivieren, die fiir eine Anfrage
tatsachlich benotigt werden. Effizienz wird
damit nicht zum Nebenprodukt von Grof3e,
sondern zu einer Frage informierter und
suffizienter Systemgestaltung.

Mit Verfahren wie Quantisierung, spe-
zialisierteren Architekturen oder einer der
jeweiligen Aufgabe angemessenen Modell-
auswahl riicken jedoch auch die Grenzen
technischer Effizienzgewinne in den Blick, da
mehr Ressourceneffizienz keineswegs auto-
matisch zu weniger Ressourcenverbrauch
fihrt. Oft geschieht das Gegenteil: Sinkende
Kosten machen KI-Anwendungen attraktiver,
verbreiten ihren Einsatz und treiben den
Gesamtverbrauch weiter nach oben. Genau
diese Rebound-Effekte zeichnen sich bei gene-
rativer und agentischer KI bereits ab. Je billiger
einzelne Anfragen werden, desto selbstver-
standlicher wird KI fiir immer mehr Zwecke
eingesetzt — auch dort, wo sie keinen Mehrwert

Frontier-Modelle

2018

Ubrige

Llama 3

2020 2022 2024 2026

schafft. Nicht selten wird KI zum universellen
Workaround, der ineffektive und ineffiziente
Prozesse nur iiberdeckt, statt deren eigent-
liche Probleme zu losen. So entstehen neue
Individualldsungen, zusdtzliche Komplexitdt
und neue Lock-in-Effekte, obwohl fiir viele
Aufgaben langst dedizierte, symbolische oder
gar nicht auf KI basierende Verfahren verfiigbar
waren, die einfacher, robuster und ressourcen-
schonender sind. Kl ist kein Allheilmittel.
Nachhaltige Digitalisierung beginnt deshalb
nicht mit der Frage, wo sich KI noch einsetzen
lief3e, sondern welche Losung fiir ein Problem
tatsachlich die beste ist - und ob KI dafiir tiber-
haupt gebraucht wird.

Spatestens hier kommen die Nachhaltig-
keitsziele der Vereinten Nationen ins Spiel.
Sie sind nicht nur normativer Bezugspunkt,
sondern ein Ordnungsrahmen, um digitale
Innovation jenseits rein technischer Metriken
zu bewerten. Anstelle einer verengten ko-
nomischen Perspektive ist eine umfassende
Wirkungsorientierung bei der Umsetzung von
KI-Anwendungen geboten. Sie brauchen ,Sustai-
nability by Design“: Prozesse verbessern, statt sie
nur mit KT aufzuriisten; gute Losungen suchen,
statt technische Machbarkeit mit Fortschritt
zu verwechseln. Nur so kann der nachhaltige
Handabdruck von KI gréfSer werden als ihr 6ko-
logischer und gesellschaftlicher Fufsabdruck.



Die Forschung der vergangenen Jahre hat die
frithe KI-Euphorie auf den Boden der Tatsachen
zuriickgeholt. KI erscheint heute weniger als
autonome Problemldserin denn als Instrumen-
tenkasten, dessen Wirkungen von politischen,
okonomischen und gesellschaftlichen Rah-
menbedingungen abhdngt. Ihr Potenzial fiir die
Transformation zur Nachhaltigkeit ist damit
nicht verschwunden. Ob jedoch KI zu den
Nachhaltigkeitszielen beitragen oder bestehen-
de Probleme vertiefen wird, entscheidet sich

an ihrer Einbettung in 6ffentliche Infrastruk-
turen, Institutionen und Machtverhdltnisse.

Leitfragen fiir die Informatik
Die daraus folgenden Fragen sollten auch
fiir uns Informatiker*innen leitend sein: Wie
lasst sich der Beitrag von KI-Anwendungen
zu Nachhaltigkeitszielen bewerten, ohne
ihre 6kologischen und sozialen Folgekosten
auszublenden? Wie kénnen wir KI suffizient
einsetzen, entwickeln, gestalten und nutzen?
Wie kann verhindert werden, dass fehlende
digitale Infrastrukturen oder mangelnde lokale
Handlungsspielraume bestehende Ungleich-
heiten weiter verscharfen? Welche Governance-
Modelle schaffen Verbindlichkeit, ohne
Teilhabe fiir ressourcenschwdchere Akteure zu
blockieren? Auf welcher Datenbasis entstehen
KI-Applikationen — mit welchen Perspektiven,
in wessen Interessen, mit welchen Prioritdten
und Ausschliissen? Diese Fragen adressieren
nicht technische Leistungswerte und betreffen
Verteilung, Teilhabe, Datenhoheit und die
Fahigkeit, KI-Anwendungen an lokale Kontexte
und gesellschaftliche Bediirfnisse zu binden.
KIkann uns im Umgang mit globalen Poly-
krisen unterstiitzen und Transformationspro-
zesse wieder ankurbeln, die durch diese Krisen
ausgebremst wurden. Voraussetzung hierfir ist
eine Innovationskultur, die den Einzelnen, dem
Gemeinwohl und dem Planeten dient. Die De-
kade bis 2030 ist entscheidend fiir die Frage, ob
die technologische Rendite die globale Wohl-
fahrt nachhaltig steigert - oder ob sie weiterhin
neue Wege hervorbringt, die Menschen aus-
schliefden oder die Umwelt zusdtzlich belasten.
Fir Informatiker*innen ist das keine Randfrage,
sondern eine Gestaltungsaufgabe.
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Unser klarer Aufruf: Die GI sollte diesen
Prozess aktiv mitpragen. Gefragt ist

ein gemeinsames Nachdenken da-
riiber, was die Informatik konkret zur
Entwicklung nachhaltiger KI-Anwen-
dungen beitragen kann: in Forschung
und Lehre, in Standards und Bewer-
tungskriterien, in der Praxis digitaler
Infrastrukturen und in der 6ffentlichen
Debatte. Wir laden die Mitglieder der
Gl ein, sich an der Erarbeitung einer
Sammlung von Kriterien zu beteiligen,
die Positionen biindelt, Leitlinien for-
muliert und Handlungsfelder sichtbar
macht. Nachhaltige KI wird nicht durch
Appelle entstehen, sondern durch
gemeinsame fachliche Orientierung.
Genau dazu kann und soll die GI einen
entscheidenden Beitrag leisten. I

" Der Begriff KI wird haufig genutzt, um eine
Reihe von Verfahren zur Mustererkennung,
Entscheidungdsfindung und Problemlosung zu
beschreiben. Wir beziehen uns in diesem Artikel
insbesondere auf agentische und generative K.

w
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Marktvielfalt und Ausschopfung
des Innovationspotenzials

Verteilungswirkung
in Zielmarkten

Arbeitsbedingungen und
Arbeitsplatze

Energieverbrauch

CO,- und
Treibhausgasemissionen

Nachhaltigkeitspotenziale
in der Anwendung

Indirekter Ressourcenverbrauch

13 Nachhaltigkeitskriterien
fur KI-Systeme

_ Uber die Autorinnen
Dieser Beitrag entstand
in Zusammenarbeit
von Christine Hennig
(Sprecherin Fachbereich
Informatik und Gesell-
schaft), Ina Schiefer-
decker (Vorstand der
Gl) sowie Nicole Wolf
und Karolin Kappler, die
Sprecherinnen der neu
gegrundeten Fachgruppe
Digitalisierung und
Nachhaltigkeit sind.

— Deep Dive
Quellen, Linktipps
und Leseempfehlungen
der Autorinnen:
o infgi.de/kein-add-on
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Ressourceneffizienz,
built-in

TeXT Stella Drebber, Nikolas Becker

Das Konzept von ,Sustainability by Design klingt erst mal gut.

Doch um das einzufordern, braucht es Praktiken in der Software-
entwicklung, die Umweltauswirkungen und Ressourcenverbrduche
von der Konzeption an und liber den gesamten Software-Lebens-
zyklus mitdenken. Ein Team der Gl befasst sich damit, welche solcher
Praktiken bereits existieren und was passieren muss, damit sie
groffldchig und sinnvoll zum Einsatz kommen.

.ilf 1%

Die Autorinnen des vorausgegangenen
Artikels halten es fiir eine der zentralen Auf-
gaben der Informatik, die 6kologischen und
sozialen Kosten von KI sichtbar zu machen
und der Logik von immer kiirzeren Software-
und Hardware-Zyklen entgegenzuwirken -
vollig zu Recht. Gerade die Diskussion um
(generative) KIverschiebt den Fokus weg
von Rechnern und Rechenzentren hin zu der
immateriellen Ebene der Software.

Trotz ihrer offensichtlichen Immaterialitdt sind
digitale Dienste grundlegend von physischer
Infrastruktur abhangig und beeinflussen diese
wiederum. In den meisten realen Szenarien
sind sie auf stark vernetzte Infrastrukturen
angewiesen, die zahlreiche Hardwareplatt-
formen, Kommunikationsnetzwerke, Cloud-
Umgebungen und Speichersysteme umfassen.
Im Wesentlichen bestehen sie aus den Digital
Basic Resources (DBRs): Rechenleistung,
Speicherleistung, Speicherkapazitdt und
Dateniibertragung.’

Alle anderen Infrastrukturkomponenten -
darunter Kiihlsysteme, Gebaude, Back-up-
Systeme, Stromverteilung und Netzwerk-
ausriistung - dienen in erster Linie dazu, diese
digitalen Grundressourcen bereitzustellen.
Jede Softwareanwendung benétigt daher eine
messbare Menge dieser Ressourcen und daran
gekoppelt eine tendenziell steigende Menge
an Wasser, kritischen Rohstoffen, Fldichen und
Kihlinfrastruktur tiber die gesamte digitale
Lieferkette hinweg.? Software ist somit ent-
scheidende Vermittlerin zwischen digitalem



— Green Coding im Visier
Weitere Informationen
und die vollstandige
Policy Roadmap
finden Sie unter:

Viel ungehobenes Potenzial o infgi.de/greencoding

Anwendung um bis zu 25 Prozent zu senken,
fehlt es an iibergreifenden Handreichungen,
die fir viele Use Cases relevant sind, und an
deren breiter Kommunikation.®

Bedarfund physischem Ressourcenverbrauch.
Denn selbst Anwendungen, die dhnliche
Funktionen bereitstellen, kénnen abhédngig
von Entwicklung, Bereitstellung und Betrieb
sehr unterschiedliche ckologische Fufiab-
driicke haben.?

Verschiedene Studien belegen, dass die
Umweltauswirkungen digitaler Technologien
nicht nur eine Frage der Infrastruktureffizienz
sind. Sie hdngen auch von der Softwaregestal-
tung und den Nutzungsmustern ab.* Fortran
zum Beispiel verbrauchte in einem Use Case
weniger Energie als schnellere Programmier-
sprachen, weil es effizienter mit Systemressour-
cen umgeht. Java-Programme auf der anderen
Seite lieferten deutlich schneller, verbrauchten
aber auch mit verbesserter Performance mehr
Energie. Grundsatzlich gilt: Schnelligkeit ist
kein verldsslicher Indikator auf dem Weg zu
Ressourceneffizienz. Wahrend Vorschldge fiir
konkrete Anpassungen in Datenbanksystemen
wie MySQL oder dem Open-Source-Web-
server Apache web server bestehen, die das
Potenzial haben, den Energieverbrauch einer

An dieser Stelle dockt das Projekt ,Unlocking
the Potential of Green Coding into Practice”

an, das die GI in Kooperation mit der HTW
Berlin und dem Umweltcampus Birkenfeld der
Hochschule Trier umsetzt. Das Team entwickelt
unter anderem eine Policy Roadmap, die Mafs-
nahmen und Interessensgruppen zusammen-
bringt und Entwicklungen aufzeigt, um Green
Coding bis 2035 in der Bildung und als wirt-
schaftlichen Anreiz zu integrieren. Der Fokus
liegt darin auf drei Bereichen: politische und
regulatorische Institutionalisierung, Bildung
und Kompetenzen sowie auf einem Kulturwan-
del, der von wirtschaftlichen Anreizen bis hin
zu Allgemeinwissen reicht.

Neben der praktischen Umsetzung von
Green Coding haben die Mafinahmen das
Potenzial, den Wirtschafts- und Wissen-
schaftsstandort Deutschland nachhaltiger und
wettbewerbsfahiger zu gestalten: etwa indem
das Thema Green Coding in Curricula auf-
genommen und in Unternehmensstrategien
verankert wird. Sie sind ein wichtiger Baustein
fiir eine resiliente und unabhdngige Energie-
und Digitalinfrastruktur und sollten mit diesen
Mafinahmen bis 2035 auch genau als solche
etabliert sein. I

1 https://www.oeko.de/fileadmin/oekodoc/Method_
sketch_LCA_Software.pdf

2 Ebd.

3 Dauner, M., & Socher, G. (2025). Energy costs of
communicating with Al. Frontiers in Communication, 10.
https://doi.org/10.3389/fcomm.2025.1572947

“ Pereira, R, Couto, M., & Ribeiro, M. et al. (2017). Energy
efficiency across programming languages: How do energy,
time, and memory relate? 10th ACM SIGPLAN International
Conference on Software Language Engineering (SLE 2017).
https://doi.org/10.1145/3136014.3136031

5 Kalu, W. (2025). Green Coding in Practice: A Developer's
Handbook for Energy-Efficient Software Development
[Lappeenranta-Lahti University of Technology LUT].
https://lutpub.lut fi/bitstream/handle/10024/170300/
Mastersthesis_Kalu_Wisdom.pdf
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Die Delegierten des Common
Grounds Forum trafen im
politischen Berlin eine
Vielzahl an Akteur*innen. Zu
den Gesprachspartner*innen
im Bundestag zahlten unter
anderem Dr. Anna Lihrmann
und Denise Loop (Bindnis
90/Die Grinen).
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Zwischen Kanzleramt
und Karaokebar

TEXT Lea Hildermeier, Luca Randecker

Das Common Grounds Forum verschafft
jungen Stimmen Gehor: in der Digitalpolitik
und dariiber hinaus. Bei einer Delegations-
reise im Friihling gingen 25 junge Menschen in
den Austausch liber Positionen, Forderungen
und ganz Ronkrete Tipps flir die Lobby-
arbeit. Zwei von ihnen haben erarbeitet, was
junge Interessenvertretung im politischen
Berlin liber Digitalpolitik lernen kann.

Wer an Lobbyarbeit denkt, hat oft Bilder
von verschlossenen Tiiren, dunklen
Anziigen und etablierten politischen
Akteur*innen im Kopf. Ende Médrz 2026
sah das politische Berlin jedoch fiir einige
Tage anders aus. Mit Notizbiichern,
vorbereiteten Gesprachsleitfaden und
einer langen Liste an Themen reiste

eine 25-kopfige Delegation des Common



Gute Interessenvertretung
beginnt mit dem Dialog.

In zahlreichen Gesprachen
brachten die Delegierten des
CGFs ihre Perspektiven und
Forderungen zu zentralen
Fragen der Digitalpolitik ein.

Grounds Forum (CGF) im Alter
zwischen 16 und 30 nach Berlin, um
uber digitale mentale Gesundheit,
nachhaltige Software, demokratische
Teilhabe und digitale Infrastruktur
zu sprechen. Nicht als symbolische
Jugendbeteiligung, sondern als
Menschen mit konkreten politischen
Forderungen und eigenen Perspekti-
ven auf digitale Gesellschaft.

Das CGF bringt seit 2023 junge
Stimmen mit unterschiedlichen Pers-
pektiven und Hintergriinden zusam-
men, um Positionen zu Digitalisierung,
Bildung, Demokratie und gesellschaft-
lichem Wandel zu entwickeln. Die
Community versteht Digitalisierung
nicht als rein technisches Thema,

Wie wirdest du die Delegationsreise
in einem Wort beschreiben?

,Motivierend.”
ALINE GIESSLER

sondern als gesellschaftliche Gestal-
tungsfrage. Genau das pragte auch die
Delegationsreise nach Berlin.

Zwischen Gesprdachen im Bundes-
tag, Terminen im Bundeskanzleramt
und dem Austausch mit zivilgesell-
schaftlichen Organisationen wie der
Gesellschaft fiir Freiheitsrechte, Wiki-
media Deutschland, Bitkom oder der
Initiative D21 wurde schnell deutlich:
Hinter vielen Debatten tiber digitale
Technologien stehen gesellschaftliche
Fragen, die weit {iber technische Lo-
sungen hinausreichen.

Junge Perspektiven im

politischen Berlin

Besonders eindriicklich war bei vielen
Delegierten der Moment, plotzlich
selbst in diesen politischen Raumen
zu sitzen. Was vorher abstrakt wirkte,
wurde konkret: ,Sehr einpragsam

war die Moglichkeit, sich in diesem

grofden Saal im Kanzleramt auf Au-
genhohe mit den operativ tatigen
Personen auszutauschen®, erinnert
sich Moritz Kreinsen, CGF-Vertreter
und Experte fiir Informatikdidaktik.

Fiir viele war die Reise der erste
direkte Kontakt mit politischer Inte-
ressenvertretung. Aufderordentlich
pragend war dabei oft nicht nur der
Inhalt der Gesprache, sondern die
Erfahrung, iberhaupt Teil davon zu
sein. ,Das war total neu fiir mich.
Dementsprechend war ich auch ein
bisschen nervis. Aber ich habe im
Gesprdch gemerkt, dass es gar nicht
so schlimm ist und dass man gut
reinkommt, wenn man sich traut”, so
Aline Geifdler, die sich insbesondere
fiir Klimagerechtigkeit einsetzt.

Wie wirdest du die Delegationsreise
in einem Wort beschreiben?

»Gamechanger.”
MORITZ KREINSEN

Gerade darin lag eines der wich-
tigsten Learnings der Reise: Gute
Lobbyarbeit beginnt nicht erst beim
fertigen Forderungspapier. Sie
beginnt damit, die eigene Perspekti-
ve als relevant wahrzunehmen und
sie in politische Raume einzubrin-
gen. Sarra Lejmi, die sich speziell im
Bereich Jugendbeteiligung engagiert,
beschreibt die Woche in Berlin als
Erfahrung, die weit {iber einzelne
Gesprache hinausging: ,Die Reise
hat mein Bewusstsein dafiir ge-
scharft, wie wichtig demokratische
Mitwirkung und gesellschaftliches
Engagement fiir eine lebendige und
vielfdltige Gesellschaft sind. Die
Begegnungen und Gesprache haben
mir neue Sichtweisen eroffnet, be-
stehende Annahmen hinterfragt und
mich motiviert, mich auch kiinftig
aktiv in politische und gesellschaft-
liche Prozesse einzubringen.”
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Zwischen Forderungen und Dialog
Die Delegationsreise machte auch
deutlich, dass erfolgreiche Inte-
ressenvertretung weit mehr ist als
das moglichst hdufige Wiederholen
eigener Forderungen. Mehrere
Delegierte beschrieben Vorberei-
tung und echtes Verstdndnis fiir
das Gegeniiber als entscheidend.

,Es ist wichtig, sich genau zu
iberlegen: Wer sitzt mir gegeniiber?
Was kann diese Person tatsachlich
bewirken?”, bekrdftigt Benedikt
Kammergruber, einer der Jiings-
ten der Runde.

Gerade in Gesprachen mit Ab-
geordneten, Ministeriumsmitarbei-
tenden oder Verbdnden gehe es nicht
darum, moglichst viele Themen in
kurzer Zeit unterzubringen, sondern
sinnvolle Ankniipfungspunkte zu
finden. Auch Nils Alznauer, der sich
im CGF insbesondere im Bereich digi-
tale Gerechtigkeit engagiert, betont,
wie wichtig ein echter Austausch mit
Abgeordneten verschiedener Parteien
sei, und gibt als Rat mit: ,Versuche,
das Gesprach aktiv zu strukturieren
und in eine sinnvolle Richtung zu
lenken. Gleichzeitig ist es wichtig, auf
dein Gegeniiber einzugehen.” Lobby-
arbeit erschien dadurch weniger als
undurchsichtige Hinterzimmerpoli-
tik, sondern vielmehr als kommuni-
kative Ubersetzungsarbeit zwischen
unterschiedlichen Perspektiven und
Erfahrungswelten.

Gerade fiir die Informatik-Com-
munity konnte darin eine wichtige
Erkenntnis liegen. Viele Fragen rund
um Digitalisierung bewegen sich an
der Schnittstelle von Technologie,
Politik und Gesellschaft. Wer digitale
Zukunft mitgestalten mochte, muss
deshalb nicht nur Giber technische
Losungen sprechen, sondern auch
dariiber, welche Auswirkungen diese
auf unterschiedliche Lebensrealitdten
haben und welche Perspektiven in
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Wie wiirdest du die Delegationsreise
in einem Wort beschreiben?

»Inspirierend.”
BENEDIKT KAMMERGRUBER

ihre Entwicklung einflieféen. Die Ge-
sprache in Berlin machten deutlich,
wie wichtig daftir Austausch und
Dialog sind. Politische Gestaltung
entsteht nicht allein durch Positionen
oder Forderungspapiere, sondern
auch durch Beziehungen, gegensei-
tiges Verstandnis und die Fahigkeit,
unterschiedliche Perspektiven mit-
einander ins Gesprach zu bringen. Die
Themen des CGF spiegeln genau diese
Verbindung wider: Nachhaltige Soft-
wareentwicklung, digitale mentale
Gesundheit, demokratische Teilhabe
oder Alternativen zu monopolisierten
Plattformen sind nicht nur technische

Fragen, sondern sie betreffen 6ko-
logische Verantwortung, digitale
Souveranitdt und gesellschaftliche
Machtverhiltnisse.

Politische Teilhabe braucht Zugange
Wahrend der Reise wurde aber auch
sichtbar, dass politische Beteiligung
nicht fiir alle gleichermaflen zugdng-
lich ist. Moritz Kreinsen beschreibt
insbesondere die Bedeutung raum-
licher Nahe: ,Die Moglichkeit, sich
kurzfristig vor Ort mit Stakeholdern
und Entscheidungstrager*innen zu
treffen, macht einen Unterschied.”
Politische Netzwerke entstehen oft
dort, wo Menschen sich regelmiaflig
begegnen. Gerade deshalb sind For-
mate wichtig, die jungen Menschen
konkrete Zugdnge zu politischen
Rdumen ermaoglichen. Auch fiir Sarra



Bei all den wichtigen
Gesprachen darf auch der
Spal nicht zu kurz kommen.

Gemeinsame Abende
boten Raum fur neue
Ideen, Perspektiven und

Leijmilag die besondere Starke der
Delegationsreise darin, politische
Prozesse unmittelbar erleben zu

konnen: ,Der direkte Austausch mit
politischen Entscheidungstrager*in-
nen sowie engagierten Teilnehmenden
aus unterschiedlichen gesellschaftli-
chen Bereichen hat mein Verstdndnis
fiir politische Beteiligung vertieft und
mich darin bestdrkt, eigene Perspekti-
ven aktiv in gesellschaftliche und poli-
tische Diskussionen einzubringen.”
Mehrfach wurden nicht die
offiziellen Termine, sondern die
informellen Momente der Reise als
besonders bedeutsam beschrieben.

Wie wirdest du die Delegationsreise
in einem Wort beschreiben?

,,(Politische) Relevanz.”
NILS ALZNAUER

Freundschaften.

Bei gemeinsamen Abendessen, spon-
tanen Diskussionen nach langen Tagen
oder beim Karaokeabend wurden
Gesprache weitergefiihrt, Eindriicke
gemeinsam reflektiert und neue

Ideen fiir die weitere Arbeit entwickelt.

Fiir Benedikt Kammergruber
ergibt sich daraus eine klare
Empfehlung: ,Nutzt die Reise vor
allem, um echte Beziehungen auf-
zubauen, und nicht nur, um Visiten-
karten zu sammeln.”

Mit zahlreichen neuen Ein-
driicken und Erfahrungen im Gepack
kehrten die Delegierten aus Berlin
zuriick. Geblieben ist vor allem die
Erfahrung, dass politische Beteil-
igung nahbarer sein kann, als sie oft
erscheint, und dass junge Perspektiven
in diesen Debatten gehort werden
wollen miussen. ¥

.ilfﬂ»

— Das Common Grounds Forum
ist eine Community aus jungen
Menschen zwischen 14 und
30 Jahren, die digitalpolitische
Positionen entwickelt und
Forderungen wirksam einbringt.
o common-grounds-forum.org
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GEWISSENSBITS

Gut gemeint

FALLBEISPIEL Christina B. Class und Gudrun Schiedermeier

Sicherheitsliicken friihzeitig erkennen und schlief3en klingt
zundchst nach verantwortungsvoller IT-Sicherheit. Doch was
passiert, wenn dabei Kundendaten und Quellcode ungefragt
in externe KI-Systeme gelangen? Dieses Fallbeispiel zeigt,
wie gut gemeinte Sicherheitsmafinahmen neue Risiken und

Verantwortungsfragen schaffen konnen.

Susanne und Emmer arbeiten in dem
kleinen Start-up ,PerfectIT*, das sich
aufIT-Sicherheit spezialisiert hat.
Susanne galt schon wahrend ihrer
Studienzeit als respektable Hackse und
hat damals bei einem Hochschulwett-
bewerb den ersten Platz gewonnen. Sie
und Emmer kennen sich auch schon
aus dieser Zeit. Emmer hatte sich
damals aber geweigert, an dem seiner
Meinung nach nicht ganz legalen
Wettbewerb teilzunehmen. Aber auch
er ist ein anerkannter Sicherheits-
experte und kennt sich bestens mit
den Schwachstellen verschiedener
Betriebssysteme und Browser aus.

Die Firma Bio.Erd.Shop hat in den
letzten Jahren ihren Kundenstamm
enorm ausgebaut. Ihr bewahrtes Kun-
den-Informationssystem halt aber mit
diesem Wachstum nicht mehr Schritt.
Die Firmenleitung von Bio.Erd.Shop
erteilt deshalb ,PerfectIT” den Auftrag,
das momentane System auf Aktuali-
sierungsmoglichkeiten zu tiberpriifen.
Lizzy, die Chefin von PerfectIT, ist eine
gute Bekannte des Griinders von Bio.
Erd.Shop. Sie mochte Bio.Erd.Shop
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unbedingt als Stammkunden gewin-
nen, da es sich um eine grofere Firma
handelt und damit Auftrage Giber Jahre
fiir ihr kleines Unternehmen gesichert
waren. Sie weist Emmer und Susanne
daher an, zundchst in der Kunden-
Software nach Sicherheitsliicken zu
suchen und diese zu analysieren. Lissy
meint: ,In so einer alten Software gibt
es bestimmt einiges zu finden und das
ist schliefSlich unser Kerngeschaft.
Gleichzeitig sollen sie einen Patch zur
Schlieffung dieser Liicken entwickeln.
Selbstverstandlich werden dem Kun-
den diese Schwachstellen in einem
ausfiihrlichen Bericht gemeldet und
die Patches kostenlos zur Verfiigung
gestellt, um sich als qualifizierter und
attraktiver Partner fiir Sicherheits-
fragen zu prasentieren. Erst in einem
zweiten Schritt sollen sie sich um die
vom Kunden gewiinschten Aktualisie-
rungsmoglichkeiten kiimmern, weil
eine Erweiterung auf einer unsicheren
Grundlage nicht sinnvoll ware.
Susanne schlédgt vor, ein KI-Tool
zum Aufspiiren von Sicherheitsliicken
zu verwenden. Ein neues KI-Modell zur

Suche nach Schwachstellen hatte ja bei
einer anderen Firma erstaunlich viele
Sicherheitsliicken gefunden, die sogar
Uiber Jahrzehnte unentdeckt waren?
Emmer ist dagegen skeptisch und
weist Susanne darauf hin, dass ihr ge-
plantes Vorgehen nicht den Wiinschen
des Kunden entspricht. Er hat ja kei-
nen Auftrag erteilt, Schwachstellen in
der Software zu finden. Zudem sieht er
die Gefahr, dass Sicherheitsliicken aus-
genutzt werden konnten, sofern sie 6f-
fentlich bekannt werden und solange
noch keine geeigneten Patches ent-
wickelt und eingespielt wurden. Damit
konnten sie die Firma Bio.Erd.Shop
erheblich schadigen. Susanne weist
die Vorwiirfe zurtick: ,Du bist doch
immer noch der gleiche Zauderer wie
frither. Wer nicht wagt, der nicht ge-
winnt. Warum sollten wir kein KI-Tool
nutzen? Bisher haben wir doch auch
alle moglichen Tools wie Port-Scanner
oder NetOrka benutzt und du hattest
damit kein Problem. Auferdem sind
wir doch fein raus. Uns kann niemand
was anhaben. Wir fithren doch nur den
Auftrag ,Threr Majestdt’ aus.” Diesen
Titel hat Susanne Lizzy gegeben, weil
sie immer alles kontrollieren will und
so erhaben tut.

Trotz seiner zogerlichen Haltung
unterstiitzt Emmer Susanne bei der
gestellten Aufgabe. Nachdem sie mit
dem lokal betriebenen KI-Tool keine
nennenswerten Sicherheitsprobleme
finden konnten, verwenden sie ein
neu erschienenes, hochgelobtes Tool



eines groféen Tech-Konzerns. Mit ge-
schickten, immer weiter verfeinerten
Prompts, die Source Code enthalten,
werden sie fiindig. Sie informieren
Lizzy dartiber, auch dariiber, dass sie
noch keine Patches entwickelt haben.
Dennoch informieren sie Bio.Erd.Shop
in einem vorlaufigen Bericht iiber
die gefundenen Sicherheitsliicken
und kiindigen Patches innerhalb der
ndchsten Wochen an. In dem Bericht
sind auch Statistiken des KI-Tools
aufgefiihrt, die das Risiko der Sicher-
heitsliicken mit bekannten Sicher-
heitsliicken vergleichen.

Aber Emmers schlimmste Be-
firchtungen werden wahr: Kurze
Zeit spdter erhalt Bio.Erd.Shop ein
Erpresserschreiben, das diese Liicken
benennt und sie veroffentlichen will,
sollten keine Bitcoins fliefien.

Der Kunde ist duflerst verdrgert,
zumal er keine Sicherheitspriifung
in Auftrag gegeben hat. Da er keinen
Zugriff mehr auf sein von den Er-
pressern verschliisseltes System hat,
fordert er Schadensersatz und droht
mit einer Anzeige. Lizzy ist sauer und
will Anzeige gegen unbekannt erstat-
ten. Zudem kiindigt sie Susanne und
Emmer Konsequenzen an, weil sie,
gegen besseres Wissen, Source Code
an ein externes KI-Unternehmen iiber-
mittelt haben. I

T https://www.heise.de/news/Mythos-von-
Anthropic-Schwachstellen-Kl-wirft-neue-
Sicherheitsfragen-auf-11270831.html.

Die Gewissensbits sind
hypothetische, jedoch
realistische Fallbeispiele.

Mit ihnen will die Fachgruppe
Informatik und Ethik einladen,
Uber moralische und ethische
Fragen rund um die Informatik
nachzudenken und diese mit
Freund*innen, Kolleg*innen
oder Studierenden zu
diskutieren. Meist gibt es auf
diese Fragen keine einfachen
Antworten - dazu sind die
Fallbeispiele, wie auch die
Realitat, zu komplex. Im
gemeinsamen Diskurs lasst sich
aber Giben, mogliche Probleme
zu erkennen und als Gruppe
zu einer Losung zu gelangen:
in einem demokratischen
Aushandlungsprozess, wie er
auch im Alltag erforderlich ist.

FRAGEN

Darf die Chefin ohne Riicksprache mit
dem Kunden zuerst nach Sicherheitsliicken
suchen lassen?

Darf die Chefin Susanne und Emmer
mit Konsequenzen drohen, obwohl sie
ihnen den Auftrag erteilt hat, zundchst
Sicherheitsliicken zu finden?

Diirfen Susanne und Emmer ein externes
KI-Tool nutzen, ohne die Erlaubnis von
Lizzy und dem Kunden einzuholen?

Kann die Chefin selbst Probleme bekommen?

Hdtte Emmer noch entschiedener auf die
mdglichen Gefahren hinweisen sollen?

Wie hdtten Emmer und Susanne verhindern
konnen, dass die gefundenen Sicherheits-
liicken verdffentlicht werden?

Welche Kriterien verbieten es, firmeninternes
Material in ein extern betriebenes KI-Tool
zur Analyse hochzuladen?

Welche Rolle spielt in diesem Kontext der
sogenannte Hackerparagraph?

Wie wiirden Sie diese Fragen beantworten?
Jetzt mitdiskutieren: < gewissensbits.gi.de
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Neues aus dem Noerden
Der Noerdman, ein Webcomic Uber Technik, Nerds und den Norden, ist fester Bestandteil der
.inf-Redaktion. Ab sofort ist er Ubrigens auch als Bildband verfliigbar. & noerdman.de

Angriff der

8-Bit-Aliens

REZENSION Torsten Roeder
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Aliens sind iiberall! Sie kleben an Hauswdnden, verbergen sich in Straf3en-
ecken und beobachten uns aus bunten Pixelaugen. Ldsst sich dem wilden
Treiben Einhalt gebieten? Mit dem Smartphone konnen die Streetart-Invasoren
eingefangen werden. Unser Autor hat sich auf die Jagd begeben.

Die Weltraummonster erkennt man oft
schon von Weitem an ihrer pixeligen
Gestalt und ihren tentakeligen Armchen
und Antennen. Eines davon hat es sogar
geschafft, sich in den Unicode-Standard
einzuschmuggeln, und istjetzt als

Emoji ¥ auf nahezu allen digitalen
Kommunikationsgerdten prasent. Im
urbanen Raum jedoch treten sie oft in
einen spielerischen Dialog mit ihrer Um-
gebung, wie etwa in Basel, wo ein riesiges
Alien verstohlen zum Spielzeug Welten
Museum hintiberlugt. Doch nicht alle
sind auf den ersten Blick zu erkennen:
Eines in Paris tarnt sich als Pablo Picasso,
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eines in Tokio als Hello Kitty. ,Invader”
nennt sich der Streetart-Kunstler, der
Figuren aus dem Arcade-Spiel ,Space
Invaders” von Taito aus dem Jahr 1978
als Pixelmosaike an Hauswénde bringt.
Seit den 1990ern ist Invader als Gehilfe
der Aufderirdischen aktiv, zundchst in
Frankreich, bald international. Mittler-
weile sind 4.283 Aliens dokumentiert

- mindestens eines davon unter Wasser
und eines sogar auf der ISS (angebracht
mithilfe der italienischen Astronautin
Samantha Cristoforetti). Die Zahl
schwankt allerdings: Die Fliesen-
werke verschwinden durch Verfall,

T LER UF NUMMER, SICHER
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Renovierung oder sogar Entwendung,
wie es zur Kunst im offentlichen Raum
oft dazugehort. Aber Invader liefert stetig
nach und mittlerweile gelten weltweit
87 Orte als befallen.

Seit mehr als zehn Jahren hilft die
App Flashinvaders bei der Alienjagd,
mit der sich Sichtungen dhnlich wie
beim Geocaching loggen lassen. Ob es
sich um einen echten Invader handelt,
wird mittels einer Bilddatenbank und
GPS-Koordinaten sichergestellt. Fiir den
ersten Fund in jeder Stadt gibt es einen
kleinen Bonus. Invader gamifiziert damit
Kunst im urbanen Raum - und verwan-
delt die Stadt ganz nebenbei in ein global
verteiltes Spielfeld.

Mehr zum Streetart-Kunstler ,Invader”
o infgi.de/spaceinvader
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Bits, Bytes, Botcast

Schatzungsweise gibt es in Deutschland 100.000 aktive Podcasts.
Klar, dass man da mal schnell den Uberblick verliert. Wir wollten
deshalb wissen, welche Podcasts die GI-Community hort. Egal ob
True-Cybercrime, Interview-Format oder ein echter Kaffeeklatsch-
Podcast - Hauptsache Informatik! Hier sind die besten Tipps fiir

noch mehr Informatik auf die Ohren:

Auslegungssache
Eingereicht von Uwe Brinkhoff via Mastodon

c't-Datenschutzpodcast

Bit-Rauschen

Eingereicht von Markus Wamser und
Uwe Brinkhoff via Mastodon

Talk liber aktuelle Hardware-Themen von der c't

Bits und so
Eingereicht von Stephan Wagner via Mastodon

Der wichentliche Mac- und Gadget-Podcast von
Timo Hetzel und Team

c't Uplink
Eingereicht von Uwe Brinkhoff via Mastodon
Talk (iber aktuelle (Tech-)Themen

CRE: Technik, Kultur und Gesellschaft

Eingereicht von Ch M[ae][iyle?r via Mastodon
Interview-Podcast von Tim Pritlove

Die Sicherheits_Liicke

Eingereicht von Kai Hendrik Wohnert

und Marieke Petersen per Mail
,Das ist ein lockerer Podcast tiber Cybersecurity-Themen
mit Interviews, Themenserien und hin und wieder auch
Live-Events.” - Kai Hendrik Wohnert
LEinblicke in Cybersicherheit, von Experten fiir alle. -
Marieke Petersen

Eigenraum
Eingereicht via LinkedIn von Dr-Ing. Lea Schonberger

Der Mathematikpodcast von Prof. Dr. Thomas Kahle von
der Uni Magdeburg

Engkiosk
Eingereicht von Michael Dorner via Mastodon

Wochentlicher Podcast Uber Engineering, Tech, Open
Source und die Menschen, die sich damit beschdftigen

EPDS On Air - TechSonar

Eingereicht von Ch M[ae][iyle?r via Mastodon
Der offizielle Podcast-Kanal des Europaischen
Datenschutzbeauftragten
Insbesondere die Folge: TechSonar: The 'illusion
of education' with a personalised learning”

Haken dran
Eingereicht von Uwe Brinkhoff via Mastodon
Der Social-Media-Podcast der c't

Informatik fiir die moderne Hausfrau
Eingereicht von Denise Schmitz via LinkedIn

Podcast von Dr-Ing. Lea Schonberger,
mit und (ber Frauen in der Informatik

Internet Explorers
Eingereicht von dersven.md via Mastodon

Hier wird die unsichtbare Netzinfrastruktur hérbar
gemacht.

KI verstehen
Eingereicht von Sven Lubenau
KI-Podcast vom Deutschlandfunk

Linux-Magazin-Podcast

Eingereicht von Markus Klie via Mail
Podcast des Linux-Magazins

Linuxmatters
Eingereicht von Markus Wamser

Podcast von Alan Pope, Mark Jonson und
Martin Wimpress zu allem, was auf Linux lduft

Logbuch: Netzpolitik
Eingereicht von Oemmes und Klaus via Mastodon,
sowie von Marieke Petersen per Mail
,Wahrscheinlich inzwischen ein Klassiker fiir Netzpolitik.
Die beiden Hosts und Moderatoren gehen auf aktuelle
politische und gesellschaftliche Entwicklungen in der
Cybersicherheit und Digitalpolitik ein.“ - Marieke Petersen

OUTPUT

Passwort
Eingereicht von Uwe Brinkhoff via Mastodon
IT-Security-Podcast von der c't

Per Anhalter durch den Cyberraum
Eingereicht von Uwe Brinkhoff via Mastodon
Podcast der Cyberagentur zur Cybersicherheitsforschung

Podcast Software Testing
Eingereicht von Karin Vosseberg via LinkedIn

Immer wieder spannende Einblicke in die Welt der
Qualitatssicherung“ - Karin Vosseberg

Schliisseltechnologie
Eingereicht von Markus Wamser via Mastodon
Computertechnik, von Grund auf erkldrt

They Talk Tech
Eingereicht von Uwe Brinkhoff, Markus Wamser
und Klaus via Mastodon
Tech-Themen mit Svea Eckert und Eva Wolfnagel
und vielseitigen Perspektiven von Frauen aus der
Branche.

Update verfiigbar
Eingereicht von Uwe Brinkhoff via Mastodon

Podcast zu Digitalisierung, Cybercrime und
Zukunftstechnologien vom BSI

Ohren gespitzt?

Zu haren sind die Podcasts
auf den gangigen Plattformen
oder gesammelt hier:

o infgi.de/bitsbytesbotcasts
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Ein Film,
20 Fragen

Lust auf eine Challenge bei

der ndchsten langen Zugfahrt?
1.212.276 Filme verzeichnet das
Portal Letterboxd. Mit nur 20 Ja-
Nein-Fragen soll es moglich sein,
herauszufinden, welcher davon
gesucht wird. Ob das wirklich
stimmt und was das Ganze mit
Informatik zu tun hat, erkldrt
Benjamin Paafen, Junior-Fellow
der GI.

Die Spielregeln sind schnell erklart: Ich suche mir
einen Film aus, ihr miisst mit maximal 20 Ja-Nein-
Fragen herausbekommen, welchen ich im Kopf
habe. Mit jeder Frage miisst ihr also moglichst
viele falsche Filme ausschlief3en - bis nur noch
der richtige Film ibrig bleibt. Wie geht das? Mit
Informatik natiirlich. Nehmen wir an, gesucht wird
der Film ,Hackers - im Netz des FBI“ (1995). Wenn
wir direkt mit einer guten Frage einsteigen, konnen
wir die Anzahl der infrage kommenden Filme
schon halbieren. Zum Beispiel: Ist der Film vor 2013
erschienen? Die Antwort ware in diesem Film ,Ja“
und wir hatten schon die Halfte aller méoglichen
Filme ausgeschlossen. Denn laut der Filmdaten-
bank IMDb sind ungefahr genauso viele Filme vor
2013 erschienen als danach. Spannend, oder?
Wenn wir mit der ndchsten Frage von den
verbliebenen Filmen (also denen vor 2013) noch

Uberfragt?

DIE CHALLENGE

-

*’D

mal die Halfte ausschliefen konnen, bleibt nur noch ein
Viertel der Filme {ibrig, dann ein Achtel, ein Sechzehntel
und so weiter. Nach 20 Fragen landen wir bei nur noch
einem 22°-tel, oder anders gesagt einem 1.048.576-tel aller
Filme - gerade genug, um mit ziemlicher Sicherheit aus
allen moglichen Filmen den richtigen zu finden.

Der Prozess, der hinter diesem Spiel steckt, heif3t
bindre Suche und ist ungemein effizient - exponentiell
effizient, um genau zu sein. Er ist eines der wichtigsten
Prinzipien hinter effizienten Suchalgorithmen. Noch
etwas nerdiger gesagt: Mit jeder Frage bekomme ich
ein Bit an Information (eine o bei ,Nein®, eine 1 bei ,Ja").
20 Fragen sind also 20 Bit oder etwas weniger als drei
Byte. Und so wenig Speicherplatz reicht schon, um jeden
Film der Welt eindeutig zu kodieren! ¥

Wer jetzt Informatik nicht zumindest ein bisschen
cool findet, der*dem kann ich auch nicht helfen.

Wie viele Ja-Nein-Fragen habt ihr gebraucht, um zum richtigen Film zu kommen?
Und welche waren besonders gut, um die Auswahl zu verkleinern? Eine erste

Auswahl findet ihr online: : « inf.gi.de/20fragen
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zuganglich aufinf gi.de. im Mitgliederber


mailto:redaktion@gi.de
https://mas.to/@informatik
https://bsky.app/profile/informatik.bsky.social
https://de.linkedin.com/company/gesellschaft-fuer-informatik
https://inf.gi.de/

56. JAHRESTAGUNG DER GESELLSCHAFT FUR INFORMATIK o Jechnische GESELLSCHAFT a)
Dresden

Das INFORMATIK FESTIVAL 2026 bringt die Informatik-Community

in Dresden zusammen. In zahlreichen Workshops, Keynotes und
Paneldiskussionen geht es um digitale Resilienz und all die Fragen,
die sie mit sich bringt. Garantiert genug Gesprachsstoff fiir das
Community Dinner, den Networking-Kaffee zwischendurch oder
die GI Festival Night, kuratiert durch die Junge GI.

FESTIVAL S

22—25. SEPTEMBER 2026 INFORMATIK2026.DE
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